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შესავალი 
 

კაცობრიობის საქმიანობის თითქმის ყველა სფეროში 

დღეს ინფორმაციული ტექნოლოგიებია ჩართული, ამიტომ 

ძალიან მნიშვნელოვანია საკუთარი პერსონალური 

კომპიუტერის უსაფრთხოების დაცვა. ეს არა მხოლოდ 

კომპანიებს, არამედ ჩვეულებრივ მომხმარებლებსაც ეხებათ. 

ბევრი ეთანხმება იმას, რომ ბრენდმაუერი და 

ანტივირუსი შეტევების უმრავლესობისგან საიმედო დაცვას 

წარმოადგენს, მაგრამ კიბერდამნაშავეები და უბრალოდ 

თვითნასწავლი ჰაკერებიც არ დგანან ერთ ადგილზე. ისინი 

სულ უფრო დახვეწილი მეთოდებით ცდილობენ პირადი 

ინფორმაციისა თუ ფულის მოპარვას. ინტერნეტ-ბანკინგის 

სფეროს განვითარებასთან ერთად როგორც ფიზიკური, ისე 

იურიდიული პირებისთვის პერსონალური კომპიუტერის 

უსაფრთხოება სასიცოცხლო მნიშვნელობას იძენს.  

 
ნახ. 1. თაღლითობა ინტერნეტ-ბანკინგის სისტემაში 

თუ 10-15 წლის წინ ჰაკერები მხოლოდ რომელიმე 

სერვისის ანგარიშის მითვისებას, ან დოკუმენტების 
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მოპარვას ახერხებდნენ, დღეს, ისინი მარტივად 

უმკლავდებიან კომპანიის სრული ფინანსური რესურსის 

ბოლო თეთრამდე მოპარვას, განაღდებას და გაურკვეველი 

მიმართულებით გაქრობასაც კი. ნახ.1-ზე წარმოდგენილია 

თაღლითობის გზით მიყენებული ზარალის სტატისტიკური 

მაჩვენებლები. 

უსაფრთხოების ყველაზე თანამედროვე 

ტექნოლოგიები კიბერდამნაშავეებს სიცოცხლეს ნამდვილად 

ურთულებს, თუმცა სტანდარტებთან ერთად იხვეწება მათი 

გატეხვისა და გვერდის ავლის ხერხებიც. მეტი ყურადღება 

უნდა გამოვიჩინოთ უცნობი აპლიკაციებისა თუ 

პროგრამების ინსტალაციისას  და პირადი პაროლების 

გამოყენების დროს. არ უნდა დაგვავიწყდეს პაროლების, 

PIN-კოდებისა თუ ბიომეტრიული ავტორიზაციის დაყენება 

საკუთარ მოწყობილობებზე. 

სახელმძვანელოში აღწერილია მონაცემთა დაცვის 

ლოკალური და ღრუბლოვანი საშუალებები. 

პირველ თავში აღწერილია Windows 10-ში 

გამოყენებული უსაფრთხოების ახალი ტექნოლოგიები. 

განხილულია Device Guard და EDP ტექნოლოგიები 

კორპორატიული სეგმენტისთვის. 

მეორე თავში დაწვრილებითაა განხილული 

ოპერაციული სისტემის გარე საფრთხეები და ფაერვოლის 

მუშაობის პრინციპები. 

მესამე თავში განხილულია მონაცემთა დაშიფვრის 

საშუალებები: Bitlocker, EPS ფაილური სისტემა, PGP, Safe და 

S-tools უტილიტები. 

მეოთხე თავში განხილულია მონაცემთა დაცვისა და 

მონიტორინგის ღრუბლოვანი სერვისები. განხილულია  

Windows Azure-ს შესაძლებლობები და Microsoft Operation 

Management Suit (OMS), რომლოს საშუალებითაც 

შესაძლებელია ვმართოთ და დავიცვათ ინფორმაცია 

განთავსებული „ღრუბელზე“ და ლოკალურ სისტემაზე. 
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თავი 1. ინფორმაციის დაცვის თანამედროვე 

მეთოდები Windows 10-ში 
 

1.1  სისტემის ჩართვის ახალი ტექნოლოგიები 
  

Windows 10 უსაფრთხოების ყველაზე თანამედროვე 

ტექნოლოგიების მხარდაჭერა აქვს. მათი ერთობლიობა 

დაგეხმარებათ დაიცვათ როგორც თქვენი პირადი 

მოწყობილობები და მონაცემები, ისე ორგანიზაციების 

საკუთრება. Windows 7 და Windows 8 სულ უფრო ძველ 

ოპერაციულ სისტემად მოიაზრება და ეს 

გამართლებულიცაა, რადგან ისინი ვერ უძლებს 

უსაფრთხოების დაცვის თანამედროვე გამოწვევებს. Windows 

10 - ეს არა მხოლოდ ახალი უნივერსალური აპლიკაციებისა 

და სისტემის ინტერფეისის ცვლილებაა, არამედ უამრავი 

სიახლე სისტემის შიგნითაც განხორციელდა და მათი დიდი 

ნაწილი ჩვეულებრივი მომხმარებლისთვის უბრალოდ 

უხილავია. 

BIOS-ი სისტემის გაშვებისთვის ნებისმიერ, მათ შორის 

მავნე კოდსაც ატარებს. მავნე კოდის გაშვება Windows-ის 

ჩართვამდეც არის შესაძლებელი (ნახ.2). 

 

 

ჯერ კიდევ 5-6 წლის წინ მწარმოებელთა დიდი ნაწილი 

კომპიუტერებს ჩვეულებრივი BIOS-ით აწარმოებდნენ. ასეთი 

კომპიუტერები უძლურნი იყვნენ ყველაზე უხილავი, და 

ამავდროულად ძალიან სახიფათო შეტევების წინაშე. 

ნახ. 2. სისტემის გაშვების ძველი მექანიზმი 
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ბოროტმოქმედს მარტივად შეუძლია საკუთარი მავნე კოდი 

პირდაპირ ოპერაციული სისტემის ჩამტვირთველში 

მოათავსოს, რაც მას მსხვერპლის კომპიუტერზე სრულ 

წვდომას ჯერ კიდევ სისტემის გაშვებამდე აძლევს. ახალი 

კომპიუტერები და მათთან ერთად ოპერაციული სისტემებიც 

უკვე აღჭურვილია UEFI 2.3.1-ის (Unified Extensible Firmware 

Interface) - სპეციფიკაციის მხარდაჭერით, რომლის 

ნაწილიცაა ჩატვირთვის უსაფრთხო ტექნოლოგია - 

SecureBoot. მაგალითისთვის, Windows 7-ს მსგავსი 

ტექნოლოგიის მხარდაჭერა არ გააჩნია, რის გამოც ის ვერ 

იქნება დაცული ჩამტვირთველში მავნე კოდისგან (ნახ.3).  

 

Windows 8.x ზუსტად UEFI 2.3.1-ის მოთხოვნებთან 

თავსებადობით არის წარმოდგენილი, რაც მსგავსი 

მოწყვლადობისგან საიმედო დაცვას წარმოადგენს. 

თანამედროვე Windows 8.x მოწყობილობებში ჯერ UEFI 

აქტიურდება, რომელიც შემდეგ სისტემის ჩამტვირთველს 

მხოლოდ იმ შემთხვევაში ჩართავს, თუ მას სანდო 

სერტიფიკატი გააჩნია. სისტემის დეველოპერს SecureBoot-ის 

სერტიფიკატის მიღება საკუთარი სისტემისთვის, 

მაგალითად Linux-სთვის მხოლოდ მაშინ შეუძლია, თუ 

კომპანიას გააჩნია სანდო სერტიფიკატი, არანაკლებ EV-ისა, 

EV წარმოადგენს მაღალი კლასის ნდობის სერთიფიკატს, 

რომელიც უზრუნველყოფს მაღალი დონის დაშიფრვას.  

მსგავსი მექანიზმი ხელს უშლის მავნე კოდის დანერგვას, 

რომელიც სისტემის ჩატვირთვამდე ეშვება (ნახ.4).  

ნახ. 3 სისტემის გაშვების ახალი მექანიზმი 



 
 
 

 

 მავნე კოდი შეიძლება Windows-მდე და 

ანტივირუსამდე ადრე გაეშვას. ისინი ადვილად 

დაემალებიან ანტივირუსს, რადგან მათი გაშვება უფრო 

ადრე მოხდა, სისტემა კი ანტივირუსის ჩართვამდე ხდება 

ინფიცირებული (ნახ.5). 

 

     

     

  

     

   

    

     

     

  

    

      

    

    

   

    

  Trusted  Boot-ი სისტემის ჩატვირთვას ყველა 
კრიტიკულ ეტაპზე იცავს. განახლებული სისტემის გააჩნია 
შემდეგი უპირატესობები:

 Windows-ის შემოწმებული კომპონენტებისა და

ძირითადი დრაივერების გაშვება;

 ELAM ანტივირუსების ადრეული ჩატვირთვის

მოდულების დაცვა და გაშვება;

 ავტომატური აღდგენა დაზიანებისა თუ

კომპრომეტირების შემთხვევაში.

  აღსანიშნავია, რომ თუ მოწყობილობას გააჩნია UEFI 
2.3.1-ის მხარდაჭერა და მასში ჩართულია უსაფრთხო 
ჩატვირთვა, მაშინ ოპერაციული სისტემის 
ჩატვირთვა  რამდენიმე ეტაპისგან შედგება. ჯერ 
ირთვება UEFI,  რომელიც ჩამტვირთველის 
სერტიფიკატებს ამოწმებს.

შემდეგ სერტიფიკატების შემოწმება ხდება Windows-ის

8

 

ნახ. 5. Windows 10 -ის ჩატვირთვის მექანიზმის თანმიმდევრობა 

ნახ. 4. Windows 7 -ის ჩატვირთვის მექანიზმის თანმიმდევრობა 
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ბირთვის დონეზეც. ამის შემდეგ კი ხორციელდება 

უშუალოდ Windows-ში შესვლა. 

ასეთი მიდგომით ბოროტმოქმედისთვის ძალიან 

რთული იქნება მავნე კოდის ჩადება ისე, რომ მისი გაშვება 

Windows-ის ჩატვირთვამდე მოხერხდეს. თუ ჰაკერმა 

საკუთარი მიზნებისთვის რომელიმე მოწყობილობის 

დრაივერის მოდიფიცირება შეძლო, მსგავსი ფაქტი 

ანტივირუსს ვეღარ გამორჩება. თუ Windows 7-ისა და 

Windows 10-ის ჩატვირთვის მექანიზმებს გავეცნობით, 

ადვილად ვნახავთ, რომ მოძველებული Windows 7 

თანამედროვე შეტევების წინაშე უკიდურესად დაუცველია. 

 

1.2 კომპიუტერისა და მომხმარებლის ავტორიზაციის ახალი 

ტექნოლოგიები 

სტატისტიკური მონაცემების მიხედვით, უსაფრთხო-

ების თვალსაზრისით ყველაზე მოწყვლადი ადგილი 

კომპიუტერებთან წვდომის პაროლებია, რომელიც 

ბოროტმოქმედს ელექტროულ ფოსტაზე ან სხვა სერვისებზე 

აძლევს პირდაპირ წვდომას. მომხმარებელთა უმეტესობას არ 

უყვარს ცხოვრების გართულება და ამიტომ, ისინი ხშირად 

ყველა ანგარიშში ერთ პაროლს იყენებენ. უფრო მეტიც, 

პაროლები იმდენად მარტივადაა შედგენილი, რომ 

ბოროტმოქმედს დამატებითი სირთულეების გარეშე 

გამორიცხვის მეთოდით შეუძლია გამოიცნოს თქვენი 

პირადი პაროლი, რომელსაც ყველგან იყენებთ. საჭიროა 

გამოიყენოთ განსხვავებული და რთულად შედგენილი 

პაროლები ამა თუ იმ ანგარიშზე და არავითარ შემთხვევაში 

არ შეინახოთ პაროლი მარტივ ტექსტურ ფაილად, სადაც არ 

უნდა ინახებოდეს იგი.  

Windows 10-ში თქვენ ზოგიერთ შემთხვევაში 

პაროლებზე უარის თქმაც შეგიძლიათ. მაგალითისთვის, 

სისტემა Windows Hello-ს მეშვეობით კომპიუტერი 
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მომხმარებლის თითის ანაბეჭდის, სახის მოყვანილობისა ან 

თვალის ბადურის „წაკითხვით“ ამოგიცნობთ. Windows 

Hello-ს მუშაობისთვის საჭიროა სპეციალური 

მოწყობილობები, რომლებიც პირდაპირ კომპიუტერში 

იქნება ინტეგრირებული, ან გაიყიდება ცალკე 

პერიფერიული მოწყობილობის სახით. ეს ტექნოლოგია 

ბევრად ამარტივებს და უფრო სწრაფს ხდის მომხმარებლის 

Windows-ში ავტორიზაციის პროცესს. ისმის შეკითხვა, 

შეძლებს თუ არა მომხმარებელი Windows Hello-ში 

ავტორიზაციის გავლას სურათის ჩვენებით, ბუნებრივია - 

არა. მოწყობილობები, რომლებსაც Windows Hello ითხოვს 

საკმაოდ  რთულადაა მოწყობილი (ნახ.6). 

ასეთი კამერები Kinect-ის სენსორს გვაგონებენ, ხოლო 

მოწყობილობის მიერ გამოსახულების დამუშავება 

სიბრტყეში არ ხდება- იქმნება მომხმარებლის სახის რთული 

სამგანზომილებიანი წერტილოვანი გამოსახულება 

გარკვეული თვისებებით. ანუ Windows Hello-ს 

მოსატყუებლად საჭიროა შექმნათ ძალიან რეალისტური 

სამგანზომილებიანი სახის ასლი, რომელიც იგივე სითბოს 

გამოყოფს, როგორსაც ნამდვილი ადამიანი. 

ეს უკიდურესად რთული და პრაქტიკულად 

შეუძლებელი გასაკეთებელია. Windows Hello-ს გამოყენება 

ასევე შესაძლებელი იქნება გარკვეულ საიტებსა თუ 

აპლიკაციებში ავტორიზაციის გავლისას. ამისათვის 

სპეციალური API-ა ხელმისაწვდომი. Windows 10-ს 

აპარატულ მოდულს Trusted Platform Module (TPM)-ს 

სრულფასოვანი მხარდაჭერაც გააჩნია.  TPM -სპეციფიკციის 

დასახელებაა, რომელიც აღწერს კრიპტოპროცესორს, სადაც 

ინახება კრიპტოგრაფიული მონაცემები ინფორმაციის 

შესანახად. 

სინამდვილეში, პლატფორმის სანდო მოდული ჯერ 

კიდევ Windows Vista-ს ეპოქაში დაინერგა (ძირითადად 

BitLocker გასაღების შესანახად), მაგრამ მაშინ TPM 1.2-ის 
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ნახ. 6. მომხმარებლის იდენთიფიკაციის პროცესის თანმიმდევრობა 
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მხარდაჭერის მქონე დაფის პოვნა საკმაოდ რთული 

იყო. დღეს კი მსგავსი მოწყობილობები სულ უფრო ხშირად 

გვხვდება ყოველდღიურობაში. სიტყვაზე, Windows 10-ის 

გამოსვლით, ყველა ახალი მოწყობილობა, რომელიც 

Windows-ისთვის არის სერტიფიცირებული TPM 2.0-ის 

სტანდარტის მხარდაჭერა უნდა ჰქონდეს, სულ მალე 

მოწყობილობებში TPM-ს მოთხოვნა აუცილებელი გახდება. 

TPM-ს სპეციფიკაციების შემუშავებაზე არაკომერციული 

ორგანიზაცია Trusted Computing Group-ი მუშაობს,  

რომელშიც AMD, Cisco, Hewlett-Packard, IBM, Intel, Microsoft, 

Wave Systems და სხვა კომპანიები ერთიანდებიან. 

 

 
ნახ. 7.  უსაფრთხოების სქემა 

 

პლატფორმის სანდო მოდული მომხმარებლის 

Windows-ში და სხვა სერვისებში, მათ შორის VPN-სა ან 

დაწესებულების შემთხვევაში შიდა რესურსებში 

ავტორიზაციისთვის საჭირო ინფორმაციის დაშიფვრასა და 

საიმედო შენახვას უზრუნველყოფს. ლოგინისა და პაროლის 

კლასიკური წყვილის ნცვლად TPM-ში კრიპტოპროცესორით 
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გენერირებული ტოკენი გამოიყენება, რომლის 

დახმარებითაც სერვისებში ავტორიზაცია ხორციელდება. 

ასეთი მეთოდის საიმედოობა მდგომარეობს იმაში, რომ 

ავტორიზაციასთან დაკავშირებული ინფორმაცია 

დაშიფრულია, და არასდროს სცდება მოწყობილობას (ნახ.7). 

Windows 10-ის შემთხვევაში TPM-ს მეშვეობით 

ოპერაციული სისტემის და სხვა პროგრამული 

უზრუნველყოფის მოდიფიკაციისგან დაცვაც არის 

შესაძლებელი. TPM-სა და BitLocker-ის კომბინაციით 

ფაქტობრივად წარმოუდგენელია სამომხმარებლო 

მონაცემებთან და პაროლებთან წვდომის მიღება იმ 

შემთხვევაშიც კი, თუ მოწყობილობა დაიკარგა ან ის 

მოიპარეს. ცალკე აღებული TPM ჩიპი და Bitlocker-

დაშიფრული დისკი არ იმუშავებენ, თუ მათ სხვა 

კომპიუტერში მოათავსებენ. 

გარდა ამისა Windows 10-ს Fast Identification Online 

(FIDO)-ს სპეციფიკაციის მხარდაჭერაც გააჩნია. FIDO 

ალიანსის მმართველობაში, გარდა Microsoft-ისა 

გაწევრიანებულია VISA, MasterCard, Google, Samsung, Lenovo, 

Blackberry, PayPal და სხვები (ნახ.8).  

 

 
ნახ. 8. ალიანსი FIDO 
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FIDO-ს მახასიათებლების მეშვეობით სხვადასხვა 

მოწყობილობების მწარმოებლებს აქვთ საშუალება 

გამოიყენონ მარტივი და გასაგები „ფრეიმვორქი“, რომელიც 

აუტენტიფიკაციის ბიომეტრიული სისტემების დანერგვის 

საშუალებას იძლევა. აღნიშნული სტანდარტის დახმარები 

ყალიბდება აუტენტიფიკაციის ორფაქტორიანი ერთიანი 

პლატფორმა, რომელიც NFC, USB-ტოკენების, TPM და სხვა 

ტექნოლოგიებს ითავსებს. FIDO ალიანსის ძირითადი 

მიზანი ჩვეულებრივი პაროლების მოხმარების სრულ 

ჩანაცვლებაში მდგომარეობს. FIDO 2.0 სტანდარტი Windows 

10-ში უზრუნველყოფს ავტორიზაციის ამ ტექნოლოგიის 

გამოყენებას Active Directory, Azure Active Directory, Outlook, 

Office 365, Box, Citrix და სხვა კომპანიების 

კორპორატიულ პროდუქტებში. 

 

1.3 Microsoft Edge-ს უსაფრთხოება 

 

ახალ Microsoft Edge-მ Windows 10-ში ბებერი Internet 

Explorer-ი ჩაანაცვლა. რა თქმა უნდა, ბევრისთვის ჯერ კიდევ 

საყვარელი IE არსად არ მიდის, მაგრამ მეორეხარისხოვან 

სახეს მაინც იღებს. ის მხოლოდ ძველი web-

აპლიკაციებისთვის დარჩება. წინამორბედთან შედარებით 

Microsoft Edge-ს უსაფრთხოების საკითხებში უამრავი 

უპირატესობა გააჩნია. ყველაზე მნიშვნელოვანი კი 

მდგომარეობს იმაში, რომ Microsoft Edge წარმოადგენს 

უნივერსალურ აპლიკაციას Windows Store-დან, რომელიც 

სისტემისგან იზოლირებულად მუშაობს, როგორც ყველა 

სხვა Windows მარკეტის აპლიკაცია. ეს ფაქტორი ბრაუზერს 

უამრავი შეტევებისგან იცავს იმ შემთვევაშიც კი, თუ 

კომპიუტერი უკვე ინფიცირებულია. გარდა ამისა 

ბოროტმოქმედისთვის აპლიკაციის კოდის მოდიფიცირება 

საკმაოდ რთული ამოცანაა. Edge-ს აქვს საშუალება 
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განახლება პირდაპირ Windows Store-იდან მიიღოს, და არა 

Windows Update-ის სისტემური განახლებებიდან. 

 Microsoft Edge-ში SmartScreen-ის უსაფრთხოების 

განახლებული სისტემა დაინერგა. ის ავტომატურად 

აანალიზებს მომხმარებლის მიერ გახსნილ საიტებს საეჭვო 

ინფორმაციის ან მავნე კოდის არსებობაზე, რომლის 

აღმოჩენის შემთხვევაში ბრაუზერი მას ბლოკავს. 

SmartScreen-ი ასევე ჩამოტვირთვების მენეჯერთანაა 

ინტეგრირებული, რაც კომპიუტერში მავნე კოდის მქონე 

ფაილებისა თუ პროგრამული უზრუნველყოფის მოხვედრის 

საფრთხეს მინიმუმადე ამცირებს. ასევე არ უნდა 

დაგვავიწყდეს MS Edge-ს პაროლების მენეჯერის შესახებ, 

რომელიც უსაფრთხოების უმაღლეს სტანდარტებს 

აკმაყოფილებს. 

 

 

1.4 უსაფრთხოების დონის ამაღლება 

 Windows 10-ში აგრეთვე დაინერგა Virtual Secure Mode 

ტექნოლოგია, რომელიც Hyper-V ვირტუალიზაციის 

ტექნოლოგიაზეა დაფუძნებული. ასეთი სახით, 

უსაფრთხოების თვალსაზრისით სისტემის კრიტიკულად 

მნიშვნელოვანი კომპონენტები და სერვისები ცალკე დაცულ 

ვირტუალურ კონტეინერშია მოთავსებული. ბოროტ-

მოქმედმა Windows-ის ბირთვის კომპრომეტირებაც კი რომ 

შეძლოს, ის ფაქტობრივად მაინც ვერ შეაღწევს VSM-ს 

შიგნით. VSM-ს კონტეინერის შიგნით ხდება კოდის 

სისრულის მუდმივი კონტროლი, რაც მის შეუმჩნეველ 

მოდიფიცირების შესაძლებლობას გამორიცხავს (ნახ.9). 
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VSM-ის შიგნით ასევე LSASS (Local Security Subsystem 

Service) მუშაობს. ეს არის Windows-ის კომპონენტი, 

რომელიც ლოკალური მომხმარებლის ავტორიზაციაზე აგებს 

პასუხს ცალკეულ კომპიუტერში. სერვისი კრიტიკულია და 

მის გარეშე ლოკალური მომხმარებლების სისტემაში შესვლა 

ფაქტობრივად შეუძლებელია. ამგვარად, თუ LSASS ამა თუ 

იმ მიზეზის გამო ვერ იმუშავებს (მაგალითად, ვინმე ჩაერია 

კოდში), მაშინ ლოკალური მომხმარებლის Windows-ში 

ავტორიზაცია შეუძლებელი იქნება იმ შემთხვევაშიც კი, თუ 

მომხმარებელი სისტემის ადმინისტრატორია. ეს არ ეხება 

იმათ, ვინც Azure AD ან Microsoft-ის ანგარიშებით გადის 

ავტორიზაციას, რადგან მათ შემთხვევაში გამოიყენება 

უსაფრთხოების უფრო თანამედროვე სტანდარტები, 

რომლებზეც უკვე ვისაუბრეთ. 

 

 

ნახ. 9. VSM-ის ვიზუალიზაცია 
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1.5. Device Guard და EDP ტექნოლოგიები კორპორატიული 

სეგმენტისთვის 

Device Guard-ის მეშვეობით ორგანიზაციებს 

თანამშრომლების კომპიუტერებზე პროგრამული 

უზრუნველყოფის გაშვების კონტროლის შესაძლებლობა 

გააჩნიათ. ეს მექანიზმი Windows 10-ზე მომუშავე 

მოწყობილობების სხვადასხვა გარე შეტევებისა და 

ნულოვანი დღის მოწყვლადობებისგან დაცვის საშუალებას 

იძლევა. თანამშრომლის მოწყობილობაზე თქვენ შეგიძლიათ 

მხოლოდ სანდო აპლიკაციების გაშვება დაუშვათ, რომლებიც 

მწარმოებლის, Microsoft, Windows Store-ის ან კომპანიის მიერ 

არის ხელმოწერილი. Microsoft-ის სპეციალური 

ხელსაწყოების დახმარებით, თქვენ შეგიძლიათ მიანიჭოთ 

სერტიფიკატი როგორც Windows-ის უნივერსალურ 

აპლიკაციას, ისე კლასიკურ Win32 პროგრამას. ყველაფერი ეს 

თანამშრომლის მხრიდან დაუკითხავად და ნებართვის 

გარეშე პროგრამული უზრუნველყოფის დაყენებას 

შეუძლებელს ხდის, რათა დაცული იყოს კომპანიის შიდა IT-

სტრუქტურა. ამასთან ერთად Device Guard  გარე 

შეღწევებისგან ზემოთხსენებული VSM-ის გამოყენებით არის 

დაცული. 

ტექნოლოგია Enterprise Data Protection (EDP) კომპანიის 

შიგნით მომუშავე აპლიკაციებისა და მონაცემების დაცვას 

უზრუნველყოფს. დღეს, თანამშრომლები სამუშაო 

ოფისებშიც კი საკუთარი მოწყობილობებით მუშაობენ, რაც 

ორგანიზაციის საიდუმლო და კონფიდენციალური 

ინფორმაციის დაცვას არასანქცირებული გამოყენებისა და 

გაჟონვისგან ჯეროვნად ართულებს. EDP-ს კი მომხმარებლის 

პირადი და ორგანიზაციის კონფიდენციალური 

ინფორმაციის განსხვავება შეუძლია. მაგალითისთვის, თუ 

EDP-ს მიერ დაშიფრული ფაილი თქვენ გადაიტანეთ სხვა 

მოწყობილობაზე, ის უსარგებლო აღმოჩნდება რადგან 
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გასახსნელად მისი გაშიფვრა გახდება საჭირო. ასევე 

დაწესებულების ადმინისტრატორს ამა თუ იმ ტიპის 

ფაილისთვის შესაბამისი აპლიკაციის დანიშვნა შეუძლია, 

რომელშიც ის უნდა გაიხსნას. მაგალითისთვის, თუ 

კომპანიის შიგნით EDP-ს მეშვეობით .doc ფაილები 

უშუალოდ MS Word-ის პროგრამაზეა მიბმული, მაშინ 

მომხმარებელი მას სხვა ტექსტურ რედაქტორში ვერ გახსნის. 

უფრო საინტერესოდ გამოიყურება ის, თუ როგორ ადევნებს 

თვალს EDP გაცვლის ბუფერს, როდესაც მომხმარებელი 

დაცულ ფაილთან მუშაობს. მაგალითად, თქვენ დააკოპირეთ 

ტექსტი დოკუმენტიდან იმისთვის, რომ ჩასვათ ის 

ანგარიშში, მაგრამ შემთხვევით ჩასვით ის Skype-სა თუ 

Facebook-ში, EDP მომხმარებელს ამის შესახებ აუცილებლად 

გააფრთხილებს მომხმარებელს. მას შეეძლება ამ 

გაფრთხილების იგნორირება, მაგრამ ეს ქმედებები ერთიან 

ლოგში იქნება შენახული, რაც ინფორმაციის გაჟონვის 

წყაროს დადგენაში დიდ როლს ითამაშებს. 

ორი წლის წინ Microsoft-მა განაცხადა, რომ 

მსოფლიოში 3 წელიწადში 1 მილიარდი Windows 10-ზე 

მომუშავე მოწყობილობა უნდა ყოფილიყო. ახალი 

ოპერაციული სისტემის განვითარების პარალელურად 

კომპანია პერიოდულად აქვეყნდება Windows 10-ის 

პროგრესისა და მისი გავრცელების დეტალებს. დაახლოებით 

თვეში ერთხელ ქვეყნდებოდა ოპერაციული სისტემის 

ინსტალაციების რიცხვი. ბოლო მონაცემები Build 2017-ზე 

გაჟღერდა, სადაც 500 000 Windows 10-ზე მომუშავე 

მოწყობილობა დასახელდა.  

Microsoft-ის ოფიციალური ვებ-გვერდიდან ვიგებთ, 

რომ Windows 10-ის საერთო საბაზრო წილის 12,5% ბიზნეს 

სეგმენტს უკავია. მარტივი გამოთვლით ცნობილი ხდება, 

რომ ამჟამად ეს რიცხვი დაახლოებით 62,5 მილიონ ბიზნეს 

მომხმარებელს უტოლდება.  
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Microsoft-ის ოპერაციული სისტემის სამომავლო 

ზრდას ბიზნეს სეგმენტში ასევე განაპირობებს ახლო 

მომავალში Windows 7-ის მხარდაჭერის შეწყვეტაც, რის 

შემდეგაც ორგანიზაციები უფრო სერიოზულად 

დაფიქრდებიან Windows 10-მდე განახლებაზე. აღსანიშნავია, 

რომ Windows 7 ოფიციალურად საკუთარ არსებობას 2020 

წელს დაასრულებს. 

Windows 8-თან და მით უმეტეს Windows 7-

თან შედარებით ახალი ოპერაციული სისტემა როგორც 

ჩვეულებრივი, ისე კორპორატიული მომხმარებლისათვის 

ბევრად უსაფრთხო გახდა. შეიცვალა Windows 10-ში 

მიდგომა განახლებების მხრივაც. ამიერიდან აღარ არის 

საჭირო განახლებებისთვის განკუთვნილ სპეციალური 

დღეების დალოდება და თვითონ განახლება კი 

მომხმარებლამდე შიდა ტესტირების შემდეგ მივა. ეს 

Windows 10-ზე მომუშავე ყველა მოწყობილობას ეხება. 

 

1.6. Windows Autopilot 

კომპანია Microsoft-მა Windows 10-ში დაამატა ახალი 

ფუქცია Windows Autopilot. ეს კორპორატიული ხელსაწყო 

Windows 10 Fall Creators Update-თან ერთად გახდება 

ხელმისაწვდომი. ახალი ფუნქცია Windows Autopilot, 

Autopilot Reset-ს და Device Health-ს მოიცავს. აღნიშნული 

სიახლით მარტივდება სამუშაო პროცესისთვის 

მოწყობილობის მომზადება და მისი “ჯანმრთელობის” 

კონტროლი (ნახ.10). 

Windows Autopilot წარმოადგენს ტექნოლოგიების 

კრებულს, რომლებიც მოწყობილობის პირველადი 

გამართვისთვის გვესაჭიროება. მოწყობილობის გამართვა 

მომხარებელს IT-ადმინისტრატორის ჩართულობის გარეშე 

შეეძლება. კომპიუტერი თავად დაუკავშირდება Intune-ს 

(მობილობის მართვის სამსახურს ღრუბლოვანი 

http://www.msinfo.ge/?p=18072
http://www.msinfo.ge/?p=18072
http://www.msinfo.ge/?p=18072


20 
 
 

გამოთვლების ბაზაზე), შეცვლის  Windows 10-ის რედაქციას 

“კორპორატიულზე”, ჩამოტვირთავს სისტემისა და 

უსაფრთხოების პარამეტრებს და დააყენებს Office 365-ს ან 

სხვა ბიზნეს-აპლიკაციებს. 

 

 
ნახ. 10. Windows Autopilot 

  

თუ წარმოიქმნება პრობლემა, AutoPilot-ი ასრულებს 

მოწყობილობის ხელახლა ჩატვირთვას, ირგებს საჭირო 

კონფიგურაციას, ინახავს MDM (Mobile Device Management)-

ის პარამეტრებს და Azure Active Directory (AAD) კავშირს. 

Microsoft-ი კორპორატიული სამუშაო სივრცის გამართვის 

რთული პროცესის მნიშვნელოვნად გამარტივებას აპირებს. 
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თავი2. მონაცემთა დაცვა 

2.1 ოპერაციული სისტემის გარე საფრთხეები 

  

პროგრამებს     Malware,     Spyware  და  Riskware     

კატეგორიაში      მიიჩნევენ როგორც განსაკუთრებით დიდი  

საფრთხის  გამომწვევად.  ამ  კატეგორიაში არსებული 

პროგრამები სხვა საფრთხეებთან ერთად შეიძლება 

შეიცავდეს ვირუსების, ვორმების (Worm) და ტროიანების 

(Torjan) სხვადასხვა სახეობებს. ამ საზიანო პროგრამების 

ეფექტი შესაძლოა მოიცავდეს მომხმარებლის 

კონფიდენციალური ინფორმაციის მიღებას, კომპიუტერის 

უკანონო მიზნებისათვის გამოყენებას ან მის მწყობრიდან 

გამოყვანას. 

 

 მალვეარი (Malware) 

 მალვეარი არის მავნე პროგრამა, რომელიც 

თავდამსხმელების მიერ გამოიყენება კომპიუტერის 

ფუნქციონირებისათვის ხელის შესაშლელად და პირად 

ინფორმაციასთან წვდომის მოსაპოვებლად. ის შეიძლება 

იყოს კოდი, სქრიფტი  ან სხვა პროგრამა. მალვეარი არის 

ტერმინი, რომელიც გულისხმობს ინტრავირუსულ 

პროგრამა. მალვეარი მოიცავს კომპიუტერულ ვირუსებს, 

რენსომვეარს, ვორმებს, ტროიანებს, რუთკიტებს, 

კილოგერებს, სპაივეარს, ედვეარს და საზიანიო BHO-ს, 

აგრეთვე სხვა საზიანო პროგრამებს. მალვეარის ძირითადი 

საფრთხეები არის ვორმები ან ტროიანები და არა ვირუსები. 

მალვეარი არ არის იგივე რაც დეფექტიური პროგრამა, 

რომელიც არის პროგრამა, რომელსაც აქვს ლეგიტიმური 

მიზანი, მაგრამ შეიცავს საზიანო ბაგებს, რომლებიც არ იქნა 

შესწორებული ბაზარზე გამოშვებამდე. ზოგიეთრი 

მალვეარი შეიძლება მოდიოდეს კომპანიის ოფიციალური 

ვებ  გვერდიდან. ამის მაგალითია პროგრამა, რომელსაც 
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კომპანიები იყენებენ მარკეტინგული სტატისტიკის 

მოსაპოვებლად და მომხმარებელთა კვლევის დროს 

უსაფრთხო მონაცემებს იღებენ მომხმარებლის 

კომპიუტერიდან. 

 მალვეარის არსებობამ საჭირო გახადა ისეთი დამცავი 

პროგრამების შექმნა, როგორიცაა ანტივირუსები, 

ანტიმალვეარები და ფაიერვოლი. თითოეული ეს პროგრამა 

აქტიურად არის გამოყენებული კერძო მომხმარებლების 

მიერ მათი კომპიუტერების დასაცავად და ნებადაურთავი 

წვდომისაგან თავის ასარიდებლად. 

 

 კომპიუტერული ვირუსი 

კომპიუტერული ვირუსი არის კომპიუტერული 

პროგრამა, რომელსაც აქვს გამრავლების  და  ერთი  

კომპიუტერიდან  მეორეზე  გავრცელების  უნარი ტერმინ 

ვირუსი არის ფართოდ გავრცელებული, თუმცა ხშირად იგი 

არასწორად გამოიყენება და მალვეარს არასწორად უწოდებენ 

ვირუსს. 

მალვეარი მოიცავს კომპიუტერულ ვირუსებს, 

კომპიუტერულ ვორმებს, რენსომვეარს, ტროიანებს. ისეთი 

მალვეარი, როგორიცაა ტროიანები და ვორმები ხშირად 

ეშლებათ და ვირუსებად მოიხსენიებენ. მათ შორის კი 

ტექნიკური განსხვავებაა: ვორმს შეუძლია გამოიყენოს 

საფრთხეები და ავტომატურად გამრავლდეს კომპიუტერში 

და სხვა ქსელში არსებულ კომპიუტერებშიც. ხოლო ტროიანი 

არის პროგრამა, რომელიც თითქოს უსაფრთხოა, მაგრამ 

მალავს საზიანო ფუნქციებს. ვორმებსაც და ტროიანებსაც 

შეუძლიათ ზიანი მიაყენონ კომპიუტერული სისტემის 

მონაცემებს ან კომპიუტერული სისტემის მუშაობას. 

კომპიუტერული ვირუსი არის საზიანო პროგრამა, 

რომელიც მალულად აღწევს კომპიუტერულ სისტემებში, 

პროგრამებში ან ფაილებში და შეუძლია თავისი თავის 

კოპირება და ამგვარად კომპიუტერის დაინფიცირება. ასეთი 
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პროგრამები ხშირად კომპიუტერს რაიმე სახის ზიანს 

აყენებენ, მათ კომპიუტერის პროგრამულ კოდში საზიანო 

ცვლილებები შეაქვთ, რომელთა შედეგად ზიანდება 

კომპიუტერი ან მომხმარებლის მონაცემები. 

ადრე ვირუსებს წერდნენ გართობის და ინტერესის 

მიზნით, მაგრამ დღეს მათ უკვე მიზნობრივი საზიანო 

ფუნქციები ახასიათებთ, როგორიცაა მაგალითად 

კომპიუტერის დაზიანება ან მონაცემების მოპარვა, 

მომხმარებლის კომპიუტერის კონტროლი. ხშირად 

ტერმინით, კომპიუტერული ვირუსი, ყველა ტიპის მავნე 

პროგრამებს აღნიშნავენ. არადა ასეთი პროგრამები 

სხვადასხვა ფუნქციების მატარებელია და შესაბამისად, 

სხვადასხვა კატეგორიებად იყოფა, რომლებსაც ქვემოთ 

განვიხილავთ. 

კომპიუტერულ სისტემაში ზოგიერთი ვირუსის 

არსებობა ადვილად შესამჩნევია მომხმარებლისათვის, 

მაგრამ ბევრი ვირუსი არ აჩენს არანაირ სიმპტომს და 

მომხმარებელს ეჭვიც არ უჩნდება, რომ კომპიუტერი 

დავირუსებულია. ზოგიერთი ვირუსი გამრავლების გარდა 

არაფერს არ აკეთებს. 

ვიდრე ვირუსი მოახერხებს კომპიუტერის 

დააინფიცირებს პირველ რიგში ის უნდა მოხვდეს 

კომპიუტერში. არსებობს ვირუსის გავრცელების სხვადასხვა 

საშუალებები: 

 

მოძრავი მედია საშუალებები - ინფორმაციის მატარებელი 

მოწყობილობები (კომპაქტ-დისკები CD, USB 

მოწყობილობები) 

ინტერნეტი - ელექტრონული-ფოსტა, საზიანო კოდის 

შემცველი ვებ-გვერდები, ინტერნეტიდან გადმოწერილი 

პროგრამები ან ფაილები, მესენჯერ პრგრამები IM. 

ქსელი - ლოკალურ ქსელში საზიარო ფოლდერები Shared 
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Folder, საზოგადო ქსელები Public Networks. 

პიროვნებამ, რომელმაც დაწერა ვირუსი უნდა 

მოძებნოს გზა კომპიუტერში შემოსაღწევად. მან უნდა 

მოახერხოს რაიმე საიდუმლო ხერხით შემოუშვას ვირუსი, 

რომელიც შეაღწევს სხვის სისტემაში ან მოახერხებს რომ 

მომხმარებელმა თვითონ შეუშვას ვირუსი საკუთარ 

სისტემაში. 

არსებობს მრავალი გზა, რითაც თავდამსხმელს 

შეუძლია ამის გაკეთება, მაგალითად: 

 იპოვნოს დაუცველი კომპიუტერული სისტემა და 

შემოგიგზავნოთ ვირუსი. 

 დაცულ კომპიუტერულ სისტემაში იპოვნოს ხარვეზი 

(vulnerability) და გამოიყენოს ეს ვირუსის შესაღწევად. 

 მოატყუოს მომხმარებელი და დააჯეროს მას, რომ 

საზიანო ფაილი მისთვის სასურველი ფაილია. 

 

 ტროიანი (Trojan Horse) - ტროიან ჰორსი, იგივე 

ტროიანი. მას აქვს უნარი შეასრულოს სასურველი ფუნქცია 

და გაამარტივოს მომხმარებლის კომპიუტერულ 

მონაცემებზე წვდომა. ტროიანის მიზანი არაა სხვა ფაილებში 

შეღწევა ვირუსის მსგავსად. ტროიან ჰორსებს შეუძლიათ 

მოიპარონ ინფორმაცია ან ავნონ კომპიუტერულ სისტემას. 

ტროიანებმა შეიძლება გამოიყენონ დრაივ დაუნლოადები ან 

დააინსტალირონ თავი ონლაინ თამაშების ან ინტერნეტ 

აპლიკაციების მეშვეობით იმისათვის, რომ მიაღწიონ 

სასურველ კომპიუტერამდე. ტერმინი ტროიან ჰორსი არის 

წარმოქმნილი ბერძნული მითოლოგიიდან ტროას ცხენის 

ლეგენდის შესახებ. ტროიანი თავს აჩვენებს მომხმარებელს 

თითქოს იგი არის სრულიად სანდო და უვნებელი. აგრეთვე, 

მომხმარებელს რაღაც ფორმით სთავაზობს საჩუქრებს, რათა 

მსხვერპლს მოტყუებით დააინსტალირებინოს თავი 

კომპიუტერულ სისტემაში. 
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Trojan-Spy - ტროიან შპიონი, მომხმარებლის 

კომპიუტერში მალულად აინსტალირებს პროგრამებს 

ისეთებს, როგორიცაა მაგალითად keyloggers, რის 

საშუალებითაც მესამე პირს შეუძლია მომხმარებლის მიერ 

კლავიატურაზე აკრეფილი ინფორმაცია წაიკითხოს. 

 

Trojan-PSW - იპარავს პაროლებს და სხვა მნიშვნელოვან 

ინფორმაციას. მას აგრეთვე შეუძლია სხვა საზიანო 

პროგრამების დაყენებაც. 

 

Trojan-Downloader -ინტენეტის საშუალებით ფარულად 

იწერს საზიანო ფაილებს მოშორებული სერვერიდან და 

შემდგომ ავტომატურად აინსტალირებს  მომხმარებლის 

კომპიუტერზე. 

 

Trojan-Dropper - შეიცავს ერთ ან რამდენიმე საზიანო 

პროგრამას, რომელსაც ის ფარულად აინსტალირებს და 

გამოიყენებს მომხმარებლის კომპიუტერზე. 

 

Trojan-Proxy - საშუალებას აძლევს მომხმარებლის 

კომპიუტერის მეშვეობით არავტორიზებულმა პირებმა 

ანონიმურად ისარგებლონ ინტერნეტით. 

 

Trojan-Dialer - მომხმარებლის კომპიუტერს 

სატელეფონო ხაზის მეშვეობით აკავშირებს ინტერნეტ 

ქსელთან. მას აგრეთვე შეუძლია მომხმარებელი 

გადაამისამართოს არასასურველ ვებ გვერდებზე. 

 

 რუთკიტი (Rootkit) - პროგრამა რომელიც ცდილობს 

თავისი არსებობის დამალვას კომპიუტერის უსაფრთხოების 

პროგრამებისგან თავის აცილებით. კომპიუტერში შეღწევის 

შემდეგ საშუალებას აძლევს დისტანციურ მომხმარებელს 

საიდუმლოდ აკონტროლოს კომპიუტერის ოპერაციული 
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სიტემა. რუთკიტის აღმოჩენა არის საკმაოდ რთული, რადგან 

მას აქვს უნარი გაუმკლავდეს იმ პროგრამას, რომელიც მის 

აღმოსაჩენად უნდა იქნას გამოყენებული. კომპიუტერული 

სისტემის რუთკიტისგან გაწმენდა საკმაოდ რთული საქმეა, 

ხშირად საჭირო ხდება ხელახალი ინსტალაცია, ვინაიდან 

მხოლოდ ამ გზით ხდება შესაძლებელი მისგან თავის 

დაღწევა. 

 

 ბექდორი (Backdoor) - ჯაშუშური პროგრამა რომელიც 

გამოიყენება არა მხოლოდ ინფორმაციის მიტაცებისთვის, 

არამედ კომპიუტერის უკანონოდ სამართავადაც. აქვს ცალკე 

არსებული ადმინისტრაციული შესაძლებლობა, რომელიც 

თავს არიდებს სტანდარტულ უსაფრთხოების მექანიზმებს 

კომპიუტერული პროგრამების, კომპიუტერის ან ქსელის 

მალულად სამართავად. 

ვორმი (Worm) – იგივე კომპიუტერული ჭია 

წარმოადგენს საზიანო პროგრამას, რომელიც იყენებს 

კომპიუტერის და ქსელის შესაძლებლობებს, რათა 

ავტომატურად გავრცელდეს სხვა კომპიუტერებზე. 

ვირუსისგან განსხვავებით ის არ საჭიროებს, კომპიუტერში 

არსებულ რომელიმე პროგრამაზე იყოს დამოკიდებული. 

კომპიუტერული ჭია თითქმის ყოველთვის იწვევს 

მინიმალურ ზიანს ქსელში, თუნდაც შეუძლია მოიხმაროს 

მომხმარებლის ინტერნეტ სიჩქარე, ხოლო ვირუსები 

თითქმის ყოველთვის აზიანებს ან ცვლის ფაილებს და 

მონაცემებს კომპიუტერში. 

ქსელური-ჭია (Net-Worm) - მრავლდება თავისი თავის 

სრულიად დამოუკიდებელი კოპიების ქსელში 

გავრცელებით. 

P2P-ჭია (P2P-Worm) - ვრცელდება P2P პროგრამების 

და ქსელის (Emule, KaZaa, Imesh, Torrent) მეშვეობით, 
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ძირითადად მაცდუნებელი ფაილის სახით. 

 

ელ-ფოსტის ჭია (Email-Worm) - ვრცელდება 

ელექტრონული ფოსტის საშუალებით, ძირითადად 

მიბმული ფაილის (attachment) სახით. 

 

IRC-ჭია (IRC-Worm) - ვრცელდება ინტერნეტ ჩატის 

ქსელის მეშვეობით. 

 

IM-ჭია (IM-Worm) - ვრცელდება სწრაფი 

შეტყობინებების პროგრამების და ქსელის (IM, ICQ, Skype, 

Yahoo და MSN Messenger ) მეშვეობით. 

 

Bluetooth-ჭია (Bluetooth-Worm) ვრცელდება 

ბლუთუსის მოწყობილობების მეშვეობით. 

 

Spyware - მსტოვარი პროგრამა, რომელიც 

ინტერნეტიდან მომხმარებლის ნებართვის გარეშე 

ინსტალდება მის კომპიუტერზე და ამ კომპიუტერიდან 

მონაცემებს სხვა კომპიუტერზე გადასცემს. ასეთ პროგრამას 

შეუძლია გადასცეს მომხმარებლის ელექტრონული 

წერილები, კომპიუტერში მის მიერ შეტანილი ინფორმაცია, 

პაროლები და ა.შ. 

 

ინტერნეტ ბრაუზერები, რომლებიც იუწყებიან მავნე 

პროგრამის არსებობას - ძალიან მნიშვნელოვანი 

მიმართულებაა, როდესაც თქვენი ბრაუზერი ამოწმებს ვებ-

გვერდის საწყის კოდს და გატყობინებთ ვებ-გვერდი 

დაინფიცირებულია თუ არა. ამ ფუნქციას იყენებენ ისეთი 

ინტერნეტ ბრაუზერები როგორიცაა: Internet Explorer, 

Mozilla Firefox, Google Chrome, Safari და Opera. 
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2.2. დამცავი ზღუდე - Windows  Firewall 

 
 Windows-ში სისტემის დასაცავად მავნე 

პროგრამებისაგან შემდეგი ხერხები გამოიყენება: 

 Windows Firewall - დამცავი ზღუდე - პროგრამული ან 

აპარატურული დაცვა მავნე პროგრამებისაგან; 

 ანტივირუსული პროგრამული უზრუნველყოფა; 

 Windows Defender - ვინდოუს-მცველი - მსტოვარი 

პროგრამებისაგან დამცავი უტილიტა; 

 Windows Update - ვინდოუს სისტემის განახლება. 

 

ფაიერვოლის ძირითადი დავალებაა პაკეტების 

ფილტრაცია. ის ამოწმებს ყველა პაკეტის თავსართს, 

რომლებიც გადაიცემა კომპიუტერის ქსელურ 

ინტერფეისებზე და ამ პაკეტებზე ასრულებს იმ 

მოქმედებებს, რომლებიც შეესაბამება ფაიერვოლში 

მომართულ წესებს. ფაიერვოლი შეიძლება გამოყენებულ 

იქნას როგორც ერთი კომპიუტერის დასაცავად (მაგალითად 

ინტერნეტში ჩართული პერსონალური კომპიუტერი), ასევე 

მთლიანი ქსელის დასაცავად. ქსელის შემთხვევაში 

ფაიერვოლი ყენდება Gateway („კარიბჭე“) - კომპიუტერზე, 

რომელიც უზრუნველყოფს ქსელის დანარჩენი 

კომპიუტერების ინტერნეტში წვდომას. ჩვენ არ 

განვიხილავთ ქსელურ ფაიერვოლს, არამედ განხილული 

იქნება Windows (7, 8.1, 10) ოპერაციულ სისტემაში 

ჩაშენებული პერსონალური ფაიერვოლი. 

 

ლოკალური ფაიერვოლის მთავარი ფუნქციებია: 

 

 კომპიუტერის დაცვა ყველა შესაძლო შეტევისაგან; 

 კომპიუტერის დაცვა ქსელური „ჭიებისაგან“ (Worm); 
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ზიანისმომტანი პროგრამების და არასასურველი ტრაფიკის 

დაბლოკვა.  

დაწვრილებით  განვიხილოთ  ფაიერვოლის  მუშაობის  

პრინციპი.  როგორც   ვიცით ქსელში მონაცემები 

გადაიცემიან არა მთლიანად, არამედ პატარა ნაწილებად - 

პაკეტებად. წარმოვიდგინოთ ინფორმაცია ერთიანად რომ 

გადაიცემოდეს ქსელში - სანამ ქსელის ერთი წევრი იწერს 

ფილმს, ქსელის ყველა დანარჩენი კლიენტი ელოდება 

გადმოწერის დასრულებას. ამიტომ გადასაცემი მონაცემები 

იყოფა პაკეტებად და თითოეული პაკეტი ცალკე გადაიცემა. 

პაკეტი შედგება ორი ნაწილისაგან - თავსართი (Header) და 

ტანი (Body - მონაცემთა სივრცე). თავსართი შეიცავს ისეთ 

ინფორმაციას როგორიცაა: გამგზავნის მისამართი,    

მიმღების    მისამართი,    გამგზავნის    და    მიმღების    

პორტი,  გადასაცემი      მონაცემების ზომა და ა.შ. პაკეტის 

ტანი შეიცავს თვითონ მონაცემებს, მაგალითად, გადასაცემი 

ფაილის ნაწილი, ელექტრონული ფოსტა, ხმოვანი 

შეტყობინება და სხვა. 

ფაიერვოლი აანალიზებს ყველა პაკეტის თავსართს, 

რომლებიც გადიან ქსელური ინტერფეისის საშუალებით. 

თავსართის თითოეული ველი (გამგზავნის IP-მისამართი, 

მიმღების IP-მისამართი და ა.შ.) ემორჩილება ფაიერვოლის 

წესების ნაკრებს. წესების ნაკრები (Rules) იქმნება სისტემური 

ადმინისტრატორის მიერ. ნაგულისხმევად, ფაიერვოლს უკვე 

აქვს წესების ნაკრები, რომელიც აუცილებლობის 

შემთხვევაში შეგვიძლია შევცვალოთ. ყოველი წესი იძლევა 

პაკეტების და მოქმედებების შერჩევის კრიტერიუმებს, 

რომელიც უნდა შესრულდეს პაკეტზე. მაგალითად, გვინდა 

ავკრძალოთ ყველა შემომავალი კავშირი: ჩვენი კომპიუტერი 

არ არის სერვერი, ამიტომ ინტერნეტის მომხმარებლებს არა 

აქვთ მასთან კავშირი; შეგვიძლია ავკრძალოთ რაიმე 

პროგრამის ინტერნეტთან წვდომა. ასევე შესაძლებელია 

კონკრეტულ კვანძთან წვდომის აკრძალვა (მაგალითად, 
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მათთან, რომელთაც ვთვლით საზიანოდ - რათა მასთან 

წვდომის საშუალება არ ჰქონდეს ჩვენი კომპიუტერის სხვა 

მომხმარებლებს);  შესაძლებლობა გვაქვს ავკრძალოთ 

განსაზღვრული პორტი, რათა დავხუროთ ქსელის რომელიმე 

სერვისი, მაგალითად, 5190 ნომრის მქონე პორტის 

დაბლოკვით, ჩვენ ვკრძალავთ ICQ პროგრამასთან მუშაობას. 

როგორც უკვე აღვნიშნეთ, ფაიერვოლები 

აუცილებლად ყენდება Gateway-კომპიუტერებზე, რომლებიც 

უზრუნველყოფს სხვა კომპიუტერების ინტერნეტთან 

წვდომას. ასეთი ფაიერვოლები ძირითადად ასრულებს 

მარშრუტიზაციის ფუნქციას, ე.ი. პროვაიდერის ქსელიდან 

პაკეტების გადამისამართებას ინტერნეტის სხვა 

მარშრუტიზატორებზე. რა თქმა უნდა მათზე ასევე 

სრულდება პაკეტების ფილტრაცია, იმგვარად რომ 

პროვაიდერის ქსელის რესურსების გამოყენება შეუძლიათ 

მხოლოდ მის კლიენტებს და სხვას არავის. მაგრამ ასეთ 

ფაიერვოლებს არ შეუძლიათ ლოკალური კომპიუტერების 

დაცვა ქსელური ჭიებისაგან (Worm) ან მომხმარებლის 

კომპიუტერზე რაიმე პროგრამის ინტერნეტთან წვდომის 

აკრძალვა. ამიტომ კომპიუტერზე პერსონალური 

ფაიერვოლის გარეშე მუშაობა უბრალოდ არ შეიძლება. 

ღირს თუ არა Windows-ის პერსონალური ფაიერვოლის 

გამორთვა და სხვა ფაიერვოლის დაყენება? Windows XP-ის 

ფაიერვოლი არის „საცერის“ მსგავსი ერთი  საათი 

გატარებული ინტერნეტში ანტივირუსის და დამატებითი 

ფაიერვოლის გარეშე - და ვირუსი უკვე შეღწევს 

კომპიუტერზე. Windows 10 ფაიერვოლი წარმატებით 

ართმევს თავს დაკისრებულ მოვალეობებს. Windows 

ოპერაციული სისტემის ფაიერვოლი პარამეტრების 

მოხერხებული კონფიგურაციით, არ ჩამოუვარდება ფასიან 

ფაიერვოლებს. სურვილის შემთხვევაში შესაძლეელია სხვა 

ფაიერვოლის შეძენა. მაგალითად, Total Internet Security 

შეიცავს ფაიერვოლს და ანტივირუსის ფუნქციებს, ორივეს 
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ერთად. 

ფაიერვოლების გამოყენება აუცილებელია ინტერნეტში 

ჩართული კომპიუტერისათვის. როგორც კი კომპიუტერი 

დაკავშირდება საზოგადო ქსელში (public Network), 

ავტომატური პროგრამა - სკანერები იწყებენ მისი ქსელური 

ინტერფეისის შემოწმებას, რათა იპოვონ დაუცველი 

ადგილები შემოჭრისთვის. დღესდღეისობით 

მომხმარებლები ხშირად იყენებენ საზოგადო ქსელს (public 

Network), WiFi-ს კაფეში ან აეროპორტში. უფასო WiFi 

ქსელში ჩართვისას, ვერ ვიქნებით დარწმუნებულნი, რომ ორ 

მაგიდას იქით მჯდარი კლიენტი არ შეეცდება პორტების 

სკანირებას, რათა აღმოაჩინოს დაუცველი ადგილები ჩვენს 

კომპიუტერში. ფაიერვოლი აუცილებელია მუდმივად, 

არამარტო საზოგადო ქსელში (public Network) ჩართვისას, 

არამედ ასევე კორპორაციულ ქსელშიც, რადგანაც 

ყოველთვის არსებობს კომპიუტერში შემოჭრის რისკი. 

Windows-ის ფაიერვოლი უზრუნველყოფს 

კომპიუტერის უსაფრთხოებას, ის იცავს მას ოფისის დაცულ 

ქსელთან (Home ან Work Network) ან საზოგადო ქსელთან 

(public Network) კაფეებსა და აეროპორტებში მიერთებისას. 

ფაიერვოლები განსაზღვრავენ ქსელურ ტრაფიკს 

მომართული წესების ერთობლიობის საფუძველზე. ეს 

წესები  ცნობილია  როგორც გამონაკლისები  (Exception). 

როცა ტრაფიკი ხვდება ფაიერვოლით დაცულ ქსელურ 

ინტერფეისზე, ფაიერვოლი გაანალიზებს და წესების 

შესაბამისად გაატარებს ან დაბლოკავს მას. Windows-ში არის 

ორი ფაიერვოლი: Windows Firewall და Windows Firewall 

უსაფრთხოების გაძლიერებულ რეჟიმში (WFAS - Windows 

Firewall with Advanced Security). მათ შორის ძირითადი 

განსხვავება დაკავშირებულია წესების სირთულესთან, 

რომლებიც მოიმართება თვითონ მოცემულ ფაიერვოლებში. 

Windows Firewall-ში გამოიყენება მარტივი წესები, 

რომლებიც პირდაპირ უკავშირდება პროგრამას ან სერვისს. 
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WFAS-ში გამოიყენება უფრო რთული წესები, რომლებიც 

ფილტრავენ ტრაფიკს პორტების, პროტოკოლების და 

მისამართების საფუძველზე (ნახ.11). 

 

  
ფაიერვოლის პრინციპების შესწავლისას უნდა  

 

გვახსოვდეს თუ არ არსებობს წესი, რომელიც 

კონკრეტული სახის ტრაფიკს გაატარებს, ფაიერვოლი 

უბრალოდ დაბლოკავს მას. ზოგადად დაშვებულია საჭირო 

ტრაფიკის ფაიერვოლით გატარება, თუმცა შეიძლება 

შეიქმნას სიტუაცია, როცა აუცილებელია ამკრძალავი 

წესების შემოღება. ავტომატურად Windows Firewall-სა და 

WFAS-ს აქვთ წესების მინიმალური ნაკრები, რომლებიც 

ქსელებთან ურთიერთქმედების საშუალებას იძლევა. ეს 

ნიშნავს, რომ მომხმარებელს შეუძლია ფაიერვოლის 

მომართვის გარეშე დაათვალიეროს ქსელი, მაგრამ თუ 

შეეცდება გამოიყენოს დანართი, რომლისთვისაც არ არის 

მომართული წესები, მაგალითად FTP, მიიღებს  

გამაფრთხილებელ  შეტყობინებას.  ეს  რეჟიმი  განსხვავდება  

Windows-ის  წინა ვერსიებისგან, მაგალითად Windows XP-

გან, სადაც ფაიერვოლი ბლოკავდა მხოლოდ შემომავალ 

ტრაფიკებს და არ ბლოკავდა გამავალს. სტანდარტულად 

ნახ. 11.უსაფრთხოების პანელი 
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Windows-ის ფაიერვოლი ბლოკავს შემოსული ტრაფიკის 

დიდ ნაწილს. პროგრამის პირველად დაბლოკვისას, 

ფაიერვოლისაგან მიიღებთ შეტყობინებას, რაც საშუალებას 

იძლევა დავუშვათ გამონაკლისი, რომელიც შემდგომში 

გაატარებს მოცემული ტიპის ტრაფიკს. 

Windows 10-ის ფაიერვოლი იყენებს სრული 

ფარულობის (Full stealth) ფუნქციას. ფარულობა ბლოკავს 

გარე ჰოსტის მიერ ოპერაციული სისტემის ანაბეჭდის 

შექმნას. ოპერაციული სისტემის ანაბეჭდის შექმნა (OS 

fingerprinting) - ეს არის ტექნიკა, რომლის საშუალებითაც 

ბოროტმოქმედი განსაზღვრავს კომპიუტერის ოპერაციულ 

სისტემას, აგზავნის რა სპეციალურ ტრაფიკს კომპიუტერის 

გარე ქსელურ ინტერფეისზე. როცა ბოროტმოქმედი 

შეიტყობს, თუ რომელი ოპერაციული სისტემა მუშაობს 

კომპიუტერზე, მას შეუძლია აირჩიოს შეტევის საშუალებები. 

დაუშვებელია ფარულობის ფუნქციის გათიშვა Windows 10 -

ში. 

ფილტრაცია ჩატვირთვის მომენტში (Boot time filtering), 

Windows 10-ის კიდევ ერთი ახალი ფუნქცია გარანტიას 

იძლევა, რომ Windows ფაიერვოლი მუშაობს იმ მომენტიდან, 

როცა აქტიურდება ქსელური ინტერფეისები. უფრო ძველ 

ოპერაციულ სისტემებში, მაგალითად Windows XP-ში, 

ფაიერვოლი ირთვება მხოლოდ ამ პროცესის დასრულების 

შემდეგ. ეს დრო არის მოკლე ხანგრძლივობის, მაგრამ 

მნიშვნელოვანი პერიოდი, როცა ქსელური ინტერფეისი უკვე 

აქტიურია, მაგრამ არაა დაცული ფაიერვოლით. ფილტრაცია 

ჩატვირთვის მომენტში გამორიცხავს ამ სივრცეს. 

იმისათვის, რომ გავარკვიოთ Windows ფაიერვოლის 

მუშაობის პრინციპი, აუცილებელია გავეცნოთ ქსელთან 

მუშაობის რამდენიმე ძირითად კონცეფციას:  

 

 პროტოკოლი (protocol). Windows Firewall-ში საწყისი 

თვალსაზრისით აუცილებელია სამი პროტოკოლი - TCP 
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(Transmission Control Protocol), UDP (User Datagram 

Protocol) და ICMP (Internet Control Message Protocol). TCP 

პროტოკოლი უფრო საიმედოა. ის გამოიყენება ინტერნეტ-

ტრაფიკის დიდი ნაწილისთვის. პროტოკოლი UDP 

გამოიყენება ფართომაუწყებლობითი და 

დიდმისამართიანი მონაცემებისთვის, ასევე 

ტრაფიკისთვის, რომელიც დაკავშირებულია ონლაინ-

თამაშებთან. ICMP პროტოკოლი ძირითადად გამოიყენება 

დიაგნოსტიკისთვის. 

 პორტი (port) ეს არის საიდენტიფიკაციო ნომერი TCP ან 

UDP პაკეტის სათაურში. პორტები გამოიყენება 

იმისათვის, რომ „დავაკავშიროთ" ქსელური ტრაფიკი 

კონკრეტულ სერვისთან ან პროგრამასთან. მაგალითად, 80 

ნომერი პორტი დარეზერვებულია WWW ტრაფიკისთვის, 

ხოლო პორტი 25 - ელექტრონული ფოსტის ინტერნეტით 

გადასაცემად. 

 IPSec (Internet Protocol Security). IPSec - არის საშუალება, 

რომელიც უზრუნველყოფს ქსელური ტრაფიკის 

უსაფრთხოებას შიფრაციის და ციფრული ხელმოწერის 

მეშვეობით. შიფრაცია გარანტიას იძლევა, რომ 

ბოროტმოქმედი ვერ შეძლებს წაიკითხოს გადაცემული 

ტრაფიკი. ხელმოწერა საშუალებას აძლევს ტრაფიკის 

ადრესატს, ამოიცნოს გამგზავნი. 

 ქსელის მისამართი (network address). ქსელის ყველა 

ჰოსტს აქვს საკუთარი მისამართი. ფაიერვოლში 

შესაძლებელია მოვმართოთ ტრაფიკის სხვადასხვა 

დამუშავება, მთელი ქსელის გამავალ ტრაფიკთან 

დამოკიდებულებით ან გამავალი ქსელის შემომავალ 

ტრაფიკთან დამოკიდებულებით. 

 შემომავალი ტრაფიკი (inbound traffic) - ქსელური 

მონაცემები, რომლებიც გამოდიან გარე ჰოსტიდან და 

მომართულნი არიან ჩვენს კლიენტ Windows 10-ზე. 

 გამავალი ტრაფიკი (outbound traffic). ტრაფიკი, რომელსაც 
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ჩვენი კლიენტი, Winodws 10, აგზავნის გარე ჰოსტთან 

ქსელის საშუალებით. 

 ქსელური ინტერფეისი (network interface). ქსელური 

ინტერფეისი შეიძლება იყოს ფიზიკურ კავშირში 

ლოკალური ქსელით, უკაბელო შეერთებით, მოდემის 

საშუალებით ან ვირტუალური დაცული ქსელის (VPN) 

მეშვეობით. 

 მარშრუტიზატორი 

 

2.3. ქსელის ადგილმდებარეობის განსაზღვრა 
 

ინფორმაცია ქსელურ ადგილმდებარეობაზე (Network 

Location Awareness, NLA) საშუალებას აძლევს Windows 10-ს 

დანიშნოს ქსელური პროფილი ქსელური შეერთების 

თვისებების საფუძველზე. როგორც  სურათზეა ნაჩვენები, 

Windows 10 იყენებს სამ ქსელურ პროფილს: დომენურ ქსელს 

(Domain Networks), საშინაო ან სამუშაო (კერძო) ქსელებს 

(Home Or Work (Private) Networks) და საზოგადო ქსელს 

(Public Networks). როცა ვუკავშირდებით ახალ ქსელს, 

Windows 10-ს გამოაქვს დიალოგური ფანჯარა, სადაც უნდა 

დავაზუსტოთ ქსელის ტიპი - საშინაო, სამუშაო ან 

საზოგადო. შემდგომში ქსელის ტიპი ასოცირდება მის 

თვისებებთან რათა ასახულ იქნას კომპიუტერის ამ ქსელში 

შეერთება მომდევნო ეტაპზე. შესაძლებელია ქსელის ტიპის 

შეცვლა ქსელის მართვისა და საერთო წვდომის (Network and 

Sharing Center) ფანჯრიდან. დომენური ქსელური პროფილი 

გამოიყენება Active Directory Domain Services (AD DS) 

დომენში  სამუშაოდ (ნახ.12).                               
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ნახ. 12. ფაერვოლის საკონტროლო პანელი 

ქსელური პროფილები საშუალებას იძლევა  

ფაიერვოლის სხვადასხვა წესების ერთობლიობა 

გავრცელდეს, იმისდა მიხედვით თუ რომელ ქსელშია 

ჩართული კომპიუტერი. Remote Desktop უფლება აქტიურია 

დომენურ (Domain) და საშინაო ან სამუშაო (Home or Work 

(Private)) პროფილებში, მაგრამ არაა აქტიური საზოგადო 

(Public) პროფილში. ძირითადი განსხვავება Windows XP-სა 

და Windows 10-ს შორის  მდგომარეობს   იმაში,  რომ  

Windows 10-ში  პროფილი  ვრცელდება    თითოეული 

ქსელური ინტერფეისისთვის ცალკე. თუ მომხმარებელს აქვს 

ერთი ქსელური ადაპტერი, რომელიც დაკავშირებულია 

ინტერნეტთან, და მეორე საოფისე უკაბელო ადაპტერი, 

თითოეული კავშირისთვის გავრცელებული იქნება 

საკუთარი წესების ერთობლიობა. Windows XP-ის 

ფაიერვოლი ირჩევს მაქსიმალურად მკაცრ ქსელურ 

პროფილს იმ შემთხვევაში, როცა კომპიუტერი ჩართულია 

განსხვავებული ტიპის ქსელებში და ავრცელებს უფრო 

შეზღუდული წესების ერთობლიობას ყველა ინტერფეისზე. 
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შესაძლებელია შერჩევით გავააქტიუროთ Windows 

ფაიერვოლი თითოეული ქსელური პროფილისათვის, ისე 

როგორც ნაჩვენებია სურათზე. ასევე შეგვიძლია 

თითოეულისთვის მოვმართოთ შემდეგი ორი პარამეტრი: 

Block all incoming connections, including those in the list of 

allowed progams - დაიბლოკოს ყველა შემომავალი კავშირი, 

იმის გამოკლებით, რომლებიც დაშვებულია ფაიერვოლის 

წესების ერთობლიობით; Notify me when Windows Firewall 

blocks a new program - იმ შემთხვევაში თუ ფაიერვოლი 

დაბლოკავს ახალ პროგრამას, მოხდეს მისი შეტყობინების 

სახით გამოტანა სამუშაო მაგიდაზე (ნახ.13). 

 

  

  

მომხმარებლებს შეუძლიათ შექმნან ტრაფიკთან 

სამუშაო წესები, რომლებზეც ისინი გაფრთხილებულნი 

იყვნენ ფაიერვოლის მიერ, მხოლოდ იმ შემთხვევაში თუ მათ 

აქვთ ლოკალური ადმინისტრატორის უფლებები. 

ნახ. 13. პროგრამების დაშვება 
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როგორც წესი, Windows Firewall-ი ითიშება ყველა 

პროფილისათვის იმ შემთხვევაში, თუ მომხმარებელი 

იყენებს სხვა მწარმოებლის ფაიერვოლს და სურს რომ 

სწორედ მან დაიცვას კომპიუტერი. მნიშვნელოვანია, რომ 

მომხმრებელმა არ გათიშოს Windows Firewall-ი მხოლოდ 

იმიტომ, რომ ქსელში Windows 10-სა და ინტერნეტს შორის 

არის სხვა ფაიერვოლი, მაგალითად მარშრუტიზატორი ან 

აპარატურული ფაიერვოლი. სრულიად შესაძლებელია რომ 

ბოროტმოქმედმა დააინფიცირა ლოკალური ქსელის სხვა 

კომპიუტერი. უსაფრთხოების თვალსაზრისით ყველა ქსელი 

უნდა იქნას განხილული როგორც პოტენციურად საშიში 

(ნახ.14). 

      

 

 

ნახ. 14.  ფაირვოლის ჩართვა/გათიშვა 
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2.4. პროგრამის ინტერნეტთან წვდომის 

უზრუნველყოფა 
  

არსებობს პროგრამის ინტერნეტთან წვდომის 

აკრძალვის ან დაშვების ორი ხერხი. პირველი მდგომარეობს 

იმაში რომ, ვუთითებთ პროგრამის გამშვებ ფაილს და 

„ვეუბნევით“, რომ ამ პროგრამის ინტერნეტთან წვდომა 

აკრძალულია ან დაშვებულია. ამ შემთხვევაში ვკრძალავთ ან 

ვუშვებთ კონკრეტული პროგრამის გამშვები ფაილის 

წვდომას. დავუშვათ, რომ ჩვენ მივეცით ინტერნეტთან 

წვდომის უფლება qip.exe პროგრამას. თუ ვინმე მის გამშვებ 

ფაილს შეუცვლის სახელს და დაარქმევს qip1.exe-ს, ამ 

შემთხვევაში ასეთი პროგრამის ინტერნეტთან წვდომა იქნება 

აკრძალული, რამეთუ ფაიერვოლმა არაფერი იცის ამ 

პროგრამის შესახებ - ის ცნობს მხოლოდ qip.exe პროგრამას.  

წვდომის აკრძალვა/დაშვების მეორე ხერხი 

დაფუძნებულია პორტებზე. ამ შემთხვევაში ჩვენ შეგვიძლია 

დავუშვათ ან ავკრძალოთ წვდომა განსაზღვრული კლასის 

ყველა პროგრამისთვის. მაგალითად, სერვისი ICQ იყენებს 

პორტს 5190. თუ ავკრძალავთ 5190 პორტს, მაშინ ვერცერთი 

პროგრამა, რომელიც იყენებს ამ პორტს, - იქნება ეს qip.exe, 

qip1.exe თუ icq.exe - ვერ მიიღებს წვდომას ინტერნეტთან ამ 

პორტით. მეორე ხერხი უფრო საიმედოა, მაგრამ ამისათვის 

საჭიროა იმ პორტების ცოდნა, რომლებსაც იყენებს 

მოცემული პროგრამა. პორტის ნომერი შეგვიძლია 

დავაზუსტოთ პროგრამის დოკუმენტაციაში ან პროგრამის   

მწარმოებლის   საიტზე. ძირითადი TCP პორტები: 

21 - FTP (File Transfer Protocol) პორტის აკრძალვით 

ვერცერთი FTP კლიენტი ვერ შეძლებს FTP სერვერთან 

დაკავშირებას. FTP-დან ფაილების გადმოწერა იქნება 

შეუძლებელი. სასარგებლოა, თუ გვდურს ტრაფიკის 

ეკონომია - FTP სერვერებზე ინახება უამრავი ტრაფიკი და 

თუ ჩვენს გარდა კომპიუტერს იყენებს სხვა მომხმარებელიც, 
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მაშინ შესაძლებელია FTP სერვერთან წვდომის აკრძალვა, 

ზიანის თავიდან ასაცილებლად. 

 25 - SMTP (Simple Mail Transfer Protocol) მოცემულ 

პორტთან წვდომის აკრძალვით, ვბლოკავთ ფოსტის 

გაგზავნას ყველა საფოსტო კლიენტთან. 

 53 - DNS (Domain Name System) ამ პორტის 

აკრძალვა არ შეიძლება, რამეთუ სისტემა ვერ შეძლებს 

დომენური სახელის IP-მისამართებში გარდასახვას, ე.ი. ვერ 

შევძლებთ ინტერნეტში მუშაობას (ვერ გავხსნით ვებ- 

გვერდებს, არ მოხდება ელექტრონული ფოსტის გაგზავნა და 

მიღება და ა.შ.) 

 80 - HTTP (Hyper Test Transfer Protocol) 

ჰიპერტექსტური ინფორმაციის გადაცემის პროტოკოლი. ეს 

არის WWW-ს ძირითადი პროტოკოლი. ამ პორტთან 

წვდომის აკრძალვით, ყველა ბრაუზერს ვუკრძალავთ 

ნებისმიერ საიტზე შესვლას. დანარჩენი სერვისები (ფოსტა, 

FTP) იმუშავებს, თუ რა თქმა უნდა ისინიც დაბლოკილი არ 

არის. 

 110 - POP (Post Office Protocol) ეს არის 

პროტოკოლი, რომლითაც ვიღებთ ელექტრონულ ფოსტას. 

თუ ავკრძალავთ ამ პორტის გამოყენებას, ვერ შევძლებთ 

მოცემული პროტოკოლით ელექტრონული წერილების 

მიღებას. 

 443 - SSL (Secure Socket Layer) ამ პორტის 

აკრძალვის შემდეგ შეგვიძლია დავივიწყოთ უსაფრთხო 

კავშირი (HTTPS), რომლებიც ყენდება 443 პორტზე. 

 5190 - ICQ მოცემულ პორტს იყენებს 

შეტყობინებათა სწრაფი გაცვლის პოპულარული კლიენტი 

ICQ. 5190 პორტის წვდომის შეზღუდვით ვკრძალავთ 
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ინტერნეტ წვდომას ყველა ICQ კლიენტისათვის (ICQ, QIP, 

Miranda და ა.შ.) 

 44583 - Skype 44583 პორტი გამოიყენება Skype 

პროგრამის შემომავალი კავშირისთვის. თუ დავბლოკავთ ამ 

პორტს, Skype აღარ იმუშავებს. 

 

2.5. პროგრამების დაშვების უზრუნველყოფა Windows  

Firewall-ში 
  

Windows Firewall ბრანდმაუერი საშუალებას იძლევა 

დავუშვათ გამონაკლისები პროგრამებთან მიმართებაში. 

ამით განსხვავდება იგი Windows XP-სგან, სადაც 

ფაიერვოლი საშუალებას იძლეოდა დაეშვა გამონაკლისები 

პორტის მისამართის მიხედვით. თუმცა შესაძლებელია  

შევქმნათ წესები პორტის მისამართის მიხედვით, WFAS-ის 

გამოყენებით, რომლის შესახებაც შემდეგში გვექნება 

საუბარი. ასევე შეგვიძლია ფაიერვოლის საშუალებით 

მუშაობის უფლება დავრთოთ Windows 10-ის კონკრეტულ 

კომპონენტს, მაგალითად Windows Virtual PC-ს. იმისათვის, 

რომ დავამატოთ წესი ნებისმიერი კომპონენტისთვის ან 

პროგრამებისთვის, საჭიროა ავირჩიოთ ბრძანება Allow A 

Program Or Feature Through Windows Firewall (დაშვებულ 

იქნას პროგრამების და კომპონენტის მუშაობა Windows 

Firewall-ის მეშვეობით), მართვის პანელის Windows Firewall 

განყოფილებაში. (სურ. 15). 

გამოჩნდება დაინსტალირებული პროგრამების და 

კომპონენტების სია, რომელთათვისაც შექმნილია წესები, 

ასევე პროფილები, რომელშიც გააქტიურებულია წესი, 

დაკავშირებული მოცემულ პროგრამებთან და 

კომპონენტებთან. 
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ამ გვერდის პარამეტრების შესაცვლელად საჭიროა 

ავირჩიოთ  Change Settings ღილაკი. ფაიერვოლის 

პარამეტრების ცვლილების უფლება აქვთ მხოლოდ 

ლოკალური ჯგუფის ადმინისტრატორ წევრებს ან 

მომხმარებლებს, რომლებიც იქნენ დელეგირებულნი 

შესაბამისი სრულუფლებიანობით.  

თუ პროგრამა, რომლისთვისაც გვინდა წესის შექმნა, არ 

არის ამ ჩამონათვალში, ავირჩიოთ Allow Another Program 

(დაშვებულ იქნას სხვა პროგრამა) ღილაკი. გაიხსნება 

დიალოგური ფანჯარა Add a Program. 

ნახ. 15. პროგრამა-გამონაკლისის დამატება 
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ნახ. 16. ქსელური პროფილის შეცვლა 

  

თუ ამ სიაშიც არ არის პროგრამა, რომლითვისას 

ვქმნით წესს, დააჭირეთ ღილაკს Browse. გამოიყენეთ ღილაკი 

Network Location Types, რათა მიუთითოთ ქსელური 

პროფილი, რომლისთვისაც წესი იქნება აქტიური (ნახ.16). 

 

2.6. Winodws Firewall უსაფრთხოების გაძლიერებულ 

რეჟიმში 
  

Winodws Firewall გაძლიერებულ უსაფრთხოების 

რეჟიმში (WFAS) საშუალებას იძლევა შეიქმნას უფრო 

დეტალიზებული წესი. მომხმარებელთა უმეტესობისთვის 

კომპიუტერების უსაფრთხოების შესანარჩუნებლად 

სრულიად საკმარისია პარამეტრები, რომლებიც 

ხელმისაწვდომია ჩვეულებრივი Windows Firewall-ით. უფრო 

რთულის სიტუაციებისთვის გამოიყენება WFAS (Windows 

Firewall With Advanced Security),  რათა: 

 მოვმართოთ წესები შემომავალი და გამავალი 

ტრაფიკისთვის. Windows Firewall-ი არ იძლევა 
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საშუალებას შეიქმნას წესი ტრაფიკის ტიპის 

საფუძველზე; 

 მოვმართოთ წესები კონკრეტული პროტოკოლებისთვის 

ან პორტებისთვის; 

 მოვმართოთ წესი იმ ტრაფიკისთვის, რომელიც 

მიმართულია კონკრეტული სერვისისკენ, და არა 

კონკრეტული დანართისკენ; 

 შევზღუდოთ ტრაფიკის წესის მოქმედების არე 

განსაზღვრული წყაროსთვის ან განსაზღვრული სამიზნე 

მისამართისთვის; 

 მოვმართოთ წესები, რომლებიც დაუშვებენ მხოლოდ 

ავტორიზებულ ტრაფიკს. მოვმართოთ კავშირის 

უსაფრთხოების წესები (ნახ.17). 

 

 

 

WFAS კონსოლის გააქტიურება შესაძლებელია ორი 

გზით: 

 Start მენიუში ავკრიფოთ ბრძანება 

ნახ. 17. WPAS კონსოლი აქტიურია ორი ქსელური პროფილისთვის 
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Windows Firewall With Advanced Security  

 ავირჩიოთ ბრძანება: 

Control Panel Windows Firewall Advanced Settings  

WFAS კონსოლში ასახულია ქსელური პროფილები, 

რომლებიც აქტიურია მოცემულ მომენტში. ისევე, როგორც 

Windows Firewall-ის შემთხვევაში, იმისდა მიხედვით 

როგორი პროფილია აქტიური მოცემულ მომენტში 

კონკრეტული ქსელური ადაპტერისთვის, მოქმედებს 

განსხვავებული წესების ნაკრები. მაგალითად, სურათზე 

ნაჩვენებია, რომ აქტიურია Home or Work (Private) და 

საზოგადო (public) პროფილები. შეგვიძლია გავააქტიუროთ 

წესი, რომელიც დაუშვებს ტრაფიკს მე-80 პორტიდან 

დომენური პროფილისთვის, მაგრამ ვერ გავააქტიურებთ მას 

საზოგადო პროფილისთვის. იგივე დომენში მყოფ ჰოსტებს, 

რომლებიც დაკავშირებულნი არიან კომპიუტერთან 

უკაბელო ქსელური ადაპტერით, შეუძლიათ მიიღონ წვდომა 

მოცემულ კომპიუტერზე განთავსებულ ვებ-სერვერზე, 

ხოლო ის ჰოსტები, რომლებიც ცდილობენ მიიღონ წვდომა 

იგივე ვებ-სერვერზე ინტერნეტის საშუალებით, იქნება 

დაბლოკილი. 

 

2.7. WFAS-ისთვის წესის შექმნა  
 

შემომავალი და გამავალი წესების მომართვის 

პროცესი, ფაქტობრივად, იდენტურია:  

WFAS კონსოლში აირჩიეთ კვანძი, წესის ტიპის 

შესაბამისად და აირჩიეთ  New Rule ბრძანება.  გაიხსნება 

წესის შექმნის ოსტატი ახალი შემომავალი  (გამავალი) 

შეერთებისთვის New Inbound / Outbound Rule. 

იგი საშუალებას იძლევა დავაზუსტოთ იმ წესის ტიპი, 

რომელსაც ვქმნით.  

წესებს შორის შესაძლებელია ავირჩიოთ პროგრამის 
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წესი (Program), პორტის წესი (Port), წინასწარგანსაზღვრული 

(Predefined) ან მორგებული (Custom) წესი.  

 

 

 

პროგრამების წესები და წინასწარგანსაზღვრული 

წესები იქმნება ანალოგიურად, ისევე როგორც Windows 

Firewall-ში. მორგებული წესები იქმნება იმ კრიტერიუმების 

საფუძველზე, რომლებსაც არ შეიცავს სხვა ვარიანტი. ის 

აუცილებელია იმ შემთხვევაში, თუ გვჭირდება წესი, 

რომელიც ვრცელდება კონკრეტულ სერვისზე, და არა 

პორტზე ან პროგრამაზე. ასევე შეგვიძლია გამოვიყენოთ 

მორგებული (Custom) წესი, თუ  გვჭირდება  ჩავრთოთ  

მასში,  როგორც  კონკრეტული  პროგრამა,  ასევე პორტების 

ერთობლიობა. მაგალითად, თუ გვსურს დაუშვათ 

მონაცემების გაცვლა კონკრეტული პროგრამებისთვის, 

ნახ. 16.  ნახ. 18. წესის შექმნა ახალი შემომავალი შეერთებისათვის 
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კონკრეტული პორტით, მაშინ გვჭირდება შევქმნათ 

მორგებული (Custom) წესი (ნახ.19). 

 

თუ გადაწყვიტეთ შექმნათ წესი პროგრამისთვის, მაშინ 

აუცილებლად მოგიწევთ იმ პროგრამის მითითება, 

რომელზეც ვრცელდება წესი. თუ ავირჩევთ პორტის წესს, 

მაშინ უნდა მივუთითოთ პროტოკოლი (TCP ან UDP), 

რომელზეც ვრცელდება წესი, ასევე უნდა დავუზუსტოთ 

პორტის ნომერი. შემდეგ ეტაპზე ვაზუსტებთ როგორი 

მოქმედება უნდა ჩატარდეს, როცა ფაიერვოლი 

დაუპირისპირდება ტრაფიკს, წესების შესაბამისი 

პირობებით. ხელმისაწვდომია შემდეგი ვარიანტები: 

 Allow the connection (შეერთების დაშვება) - WFAS 

ფაიერვოლი უშვებს შეერთებას, თუ ტრაფიკი 

შესაბამისობაშია წესების პირობებთან; 

 Block the connection (შეერთების დაბლოკვა) - WFAS 

ნახ. 19. შეერთების დაშვება 
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ფაიერვოლი ბლოკავს შეერთებას, თუ ტრაფიკი 

შესაბამისობაშია წესების მოთხოვნებთან; 

 Allow the connection if it is secure (დაშვებულ იქნას 

უსაფრთხო შეერთება) - WFAS ფაიერვოლი უშვებს 

შეერთებას, თუ ტრაფიკი შესაბამისობაშია წესების 

მოთხოვნებთან და გაიარა ავთენტურობის შემოწმება 

ერთ-ერთი მეთოდის გამოყენებით, რომელიც 

მითითებულია შეერთების უსაფრთხოების წესებში 

(ნახ.20). 

 
ნახ. 20. უსაფრთხოების პარამეტრები 
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სტანდარტულად მოთხოვნილია, რომ შეერთებამ 

გაიაროს შემოწმება ავთენტურობაზე და მთლიანობაზე, რაც 

შეეხება შიფრაციას, ის არ მოითხოვება. დააყენეთ 

გადამრთველი  Require  The  Connection  To  Be  Encrypted   

პუნქტზე,  თუ  გსურთ  რომ ფაიერვოლის წესებმა 

მოითხოვოს არა მხოლოდ ავთენტურობის და მთლიანობის 

შემოწმება, არამედ მონაცემების შიფრაციაც. დაბლოკვის 

წესების განსაზღვრა საშუალებას გვაძლევს მივუთითოთ 

კომპიუტერის სააღრიცხვო ჩანაწერი ან კომპიუტერების 

ჯგუფი, რომლებსაც შეეძლებათ გვერდი აუარონ 

ბლოკირების მოქმედ წესებს. 

 

 

2.8. წესის მოქმედების არე (Rule  Scope) 
 

წესის მოქმედების არე (Rule Scope) საშუალებას 

გვაძლევს დავაკონკრეტოთ, ვრცელდება თუ არა წესი 

კონკრეტულ საწყის და სამიზნე მისამართზე. თუ საჭიროა 

შექმნას წესი, რომელიც დაუშვებს კონკრეტული ტიპის 

ტრაფიკს, და შეზღუდოთ იგი კონკრეტული ქსელური 

მისამართებით, აუცილებელია შეიცვალოს წესების 

მოქმედების არე. მოქმედების არე შექმნის პროცესში 

შეიძლება მივუთითოთ მხოლოდ მორგებული (Custom) 

წესისთვის. პროგრამების ან პორტის წესებისთვის 

სამოქმედო არე მიეთითება შემდეგ, წესის თვისებების 

რედაქტირების მეშვეობით, როგორც ნაჩვენებია მე-21-ე 

სურათზე. 
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IPv4, ასევე IPv6 მისამართების გამოყენება. 

 

ჩვენ შეგვიძლია მივუთითოთ IP-მისამართი ან IP-

მისამართების დიაპაზონი, ასევე გამოვიყენოთ ერთი 

რომელიმე წინასწარ-განსაზღვრული იმ კომპიუტერების 

ერთობლიობიდან, რომლებიც მოიცავენ შლიუზს (Gateway), 

WINS-სერვერებს, DHCP- სერვერებს, DNS-სერვერებს და 

ლოკალურ ქვექსელს. წესის მოქმედების არის შესაცვლელად 

საჭიროა შევასრულოთ შემდეგი მოქმედებები: 

1. WFAS კონსოლში კონტესტური მენიუდან (ბრძანება 

ნახ. 21. IP მისამართების მითითება 
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Properties) აირჩიეთ Scope ჩანართი; 

2. იმისათვის, რომ გამოვიყენოთ წესები ლოკალურ IP 

მისამართთან (მაგალითად, იმ შემთხვევაში, როცა 

ქსელურ ადაპტერს მინიჭებული აქვს რამდენიმე 

მისამართი ან კომპიუტერზე დაყენებულია რამდენიმე 

ქსელური ადაპტერი), დააყენეთ გადამრთველი These IP 

Addresses (მითითებული IP-მისამართები) Local IP-

Address განყოფილებაში. დააჭირეთ ღილაკს Add 

(დამატება) და მიუთითეთ, რომელ მისამართსა თუ 

მისამართებზე ვრცელდება მოცემული წესი; 

3. თუ გსურთ შეზღუდოთ წესის მოქმედება დაშორებული 

IP მისამართებისთვის (მაგალითად, წესები უნდა 

გავრცელდეს მხოლოდ კონკრეტული ქვექსელიდან 

შემომავალ ტრაფიკებზე), დააყენეთ გადამრთველი These 

IP Addresses (მითითებული IP- მისამართები)  

 

Remote IP-Address განყოფილებაში. დააჭირეთ ღილაკს 

Add (დამატება), რომ მიუთითოთ ცალკეული IP 

მისამართები, ქსელის მისამართი ან IP მისამართების 

დიაპაზონები.  

წესის თვისებების ფანჯრის Advanced ჩანართი 

საშუალებას იძლევა დავაკონკრეტოთ, რომელ ქსელურ 

ინტერფეისზე ვრცელდება წესი. ეს პროცედურა ლოკალური 

IP მისამართების შეზღუდვის ანალოგიურია, რომელშიც 

ვრცელდება წესი, მაგრამ ამ შემთხვევაში ირჩევა 

კონკრეტული მოწყობილობა, და არა მისამართი, რომელიც 

ამ მოწყობილობისთვისაა განკუთვნილი (ნახ.22). 

Advanced ჩანართში ასევე მიეთითება, თუ როგორ 

რეაგირებს წესები იმ ტრაფიკზე, რომელიც გაივლის 

სასაზღვრო მოწყობილობას, მაგალითად, NAT 

მარშრუტიზატორს. ხელმისაწვდომია შემდეგი ვარიანტები: 
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ნახ. 22. IP მისამართების დიაპაზონი 

 ბლოკირება კვანძების გვერდის ავლით (Block edge 

traversal) - წესის სამოქმედო ობიექტი იბლოკება 

ინტერნეტიდან არამოთხოვნილი ტრაფიკი NAT 

მოწყობილობის საშუალებით;  დაშვება კვანძების 

გვერდის ავლით (Allow edge traversal) - წესის სამოქმედო 

ობიექტი დაამუშავებს არამოთხოვნილ ტრაფიკს, 

რომელიც მიღებულია ინტერნეტიდან NAT 

მოწყობილობის საშუალებით; 

 მომხმარებლისთვის გადაცემა (Defer to user) - 

მომხმარებელი იღებს შეტყობინებას, რომელიც 

ატყობინებს NAT მოწყობილობიდან ტრაფიკის 

შემოსვლას. თუ მომხმარებელს აქვს საკმარისი 

უფლებამოსილება, მას შეუძლია ხელით დაბლოკოს ან 

დაუშვას მონაცემთა გაცვლა; 

 ჩანართებზე გადაცემა (Defer to application) - NAT 

მოწყობილობიდან შემომავალი ტრაფიკის მიღება ან 

დაბლოკვა განისაზღვრება დანართების პარამეტრებით. 
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ნახ. 23.  Advanced ჩანართი 

 

შეერთების  უსაფრთხოების წესები 

  

შეერთების უსაფრთხოების წესები (connection security 

rules) - ეს არის წესების განსაკუთრებული ტიპი, რომელიც 

დაკავშირებულია ტრაფიკის შემოწმების გავლასა და 
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დაშიფრვასთან. შეერთების უსაფრთხოების წესები 

გამოიყენება კომუნიკაციების სამართავად ქსელის 

სხვადასხვა ჰოსტებს შორის. მათ შესაქმნელად გამოიყენება 

წესების შექმნის ოსტატი, ახალი უსაფრთხო 

შეერთებისათვის (New Connection Security Rule). შეერთებამ 

შეიძლება გაიაროს შემოწმება Kerberos V5 პროტოკოლის 

დახმარებით, რომელსაც ესაჭიროება წვდომა დომენთან და 

მომხმარებლის სააღრიცხვო ჩანაწერთან ან კომპიუტერთან, 

რომელიც ზის დომენში.  

თუ ავირჩევთ დამატებით პარამეტრებს, შევძლებთ 

შეერთების ნამდვილობის შემოწმებას NTMLv2 

პროტოკოლის, სერტიფიცირების ცენტრის მიერ გაცემული 

კომპიუტერის სერტიფიკატების ან წინასწარ არჩეული 

გასაღების დახმარებით (ნახ.24). 

 

 
 ნახ. 24. ახალი უსაფრთხო შეერთების შექმნა 
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შეერთების უსაფრთხოების სხვადასხვა წესები მუშაობს 

შემდეგნაირად: 

 იზოლაცია (Isolation) - იზოლაციის წესები ზღუდავს 

მხოლოდ ჰოსტების კომუნიკაციას, რომლებმაც გაიარეს 

შემოწმება ნამდვილობაზე კონკრეტული სააღრიცხვო 

მონაცემების გამოყენებით. მაგალითად, შეგვიძლია 

გამოვიყენოთ იზოლაციის წესები, იმისათვის რომ 

გამოვრიცხოთ მონაცემთა გაცვლიდან ის ჰოსტები, 

რომლებიც არ არიან Active Directory Domain System (AD 

DS)-ს წევრები. იზოლაციის წესებში შეიძლება ჩავრთოთ 

შემომავალი და გამავალი ტრაფიკების ნამდვილობის 

შემოწმების მოთხოვნა, მოვითხოვოთ როგორც 

შემომავალი, ასევე გამავალი შეერთების ნამდვილობის 

შემოწმება ან მოვითხოვოთ ყველანაირი ტიპის შეერთების 

ნამდვილობის შემოწმება. 

 ნამდვილობის შემოწმებისაგან განთავისუფლება 

(Authentification exemption) - ეს წესები იძლევა 

იზოლაციის წესებისგან გამონაკლისების დაშვების 

საშუალებას. ნამდვილობის შემოწმებისგან 

გათავისუფლების პარამეტრებს მომართავენ იმ 

შემთხვევაში, მაგალითად, თუ გვინდა დავუშვათ 

კომპიუტერი დაუკავშირდეს DHCP და DNS სერვერებს 

ავტორიზაციის აუცილებლობის გარეშე. 

 სერვერი სერვერთან (Server-to-server) - ეს წესები იცავენ 

შეერთებას კონკრეტულ კომპიუტერებს შორის. ისინი 

განსხვავდებიან იზოლაციის წესებისაგან იმით, რომ ის 

ვრცელდება არა მთელ შეერთებაზე, არამედ მხოლოდ 

კონკრეტულ მისამართსა და ჰოსტს შორის შეერთებაზე. 

 გვირაბი (Tunnel) - ეს წესები Server-to-server-ის 

ანალოგიურია, მაგრამ გამოიყენება დაშორებულ საიტთან 

„გვირაბული" შეერთებისას. მაგალითად, საიტიდან 

საიტზე. 
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 ურთიერთობა შეერთების უსაფრთხოების წესებსა და 

IPSec პოლიტიკას შორის ანალოგიურია, AppLocker-სა და 

პროგრამების გამოყენების შეზღუდვის პოლიტიკას შორის 

ურთიერთობის. წესთა ორივე ნაკრები ასრულებს ერთი და 

იგივე ფუნქციას და არჩევანი დამოკიდებულია ოპერაციულ 

სისტემაზე, რომელსაც იყენებს ორგანიზაციის კლიენტის 

კომპიუტერი. Windows 7-ისა და Windows 10-ის ყველა 

ვერსია მხარს უჭერს შეერთების უსაფრთხოების წესებს. 

Windows XP კი ამ ყველაფერს მხარს არ უჭერს. 

 

ფაიერვოლის კონფიგურაციის იმპორტი და  ექსპორტი 

 ბევრ ორგანიზაციაში, სადაც კლიენტის 

კომპიუტერები იყენებენ Windows 10 ოპერაციულ სისტემას, 

ფაიერვოლის წესები ვრცელდება ჯგუფური პოლიტიკის 

მეშვეობით. თუ აუცილებელია გარკვეული რაოდენობის 

ავტონომიური კლიენტის კომპიუტერი Windows 10-ით, 

ფაიერვოლის ერთანაირი პარამეტრები უზრუნველყოფენ 

იმპორტისა და ექსპორტის ფუნქციებს. ისინი ასევე 

უზრუნველყოფსენ ფაიერვოლის მიმდინარე პარამეტრების 

შენახვას, სანამ არ მოხდება მასში ექსპერიმეტული 

ცვლილებების შეტანა. პარამეტრები ექსპორტირდება .wfw 

გაფართოების ფაილში. მათში გამოიყენება ორმაგი 

ფორმატი, და არა XML ფორმატი, ისე როგორც Windows 10-

ის ბევრ სხვა კონფიგურაციის  ფაილებში. ფაიერვოლის 

პარამეტრების იმპორტი და ექსპორტი სრულდება .wfw 

ფორმატში, netsh advfirewall export და netsh advfirewall import 
ბრძანებების დახმარებით. 
 

WFAS ფაიერვოლის მართვა Netsh ბრძანების დახმარებით 

 WFAS წესების სამართავად შესაძლებელია 

გამოვიყენოთ Command Promt-ის  Netsh.exe უტილიტა, 

მომხმარებლის სრული უფლებების შემთხვევაში. მისი 
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უპირატესობა იმაში მდგომარეობს რომ, Netsh-ი 

შესაძლებელია გამოვიყენოთ კომბინირებულად Windows 

Remote Shell (WinRS)-თან ერთად, იმისათვის რომ ვმართოთ 

WFAS ფაიერვოლის წესები ქსელის იმ კომპიუტერებზე, 

რომელზეც დაყენებულია Windows 10 ოპერაციული 

სისტემა. ასევე შეგვიძლია Netsh.exe ბრძანების გამოყენება 

ფაიერვოლის პარამეტრების სცენარის შესამუშავებლად 

ავტონომიურ კომპიუტერებზე, რომლებიც არ არიან AD DS 

დომენის წევრები, შესაბამისად, არ არიან ჯგუფური 

პოლიტიკის მოქმედების ქვეშ. 

იმისათვის, რომ გამოვიყენოთ Netsh.exe, WFAS 

ფაიერვოლის წესების შესაქმნელად, საჭიროა ის იყოს 

advfirewall firewall კონტექსტში. ქვემოთ მოცემულია WFAS-

ის გამოყენების რამდენიმე მაგალითი, ფაიერვოლის წესების 

შესაქმნელად: 

WebServerRule წესების შესაქმნელად, რომელიც 

ვრცელდება დომენურ პროფილში და უშვებს შემომავალ 

ტრაფიკს მე-80 პორტზე, შეიყვანეთ შემდეგი Command 

Promt-ბრძანება:  

netsh advfirewall firewall add rule name="WebServerRule" 

profile=domain protocol=TCP dir=in localport=80  action=allow; 

AllowCalc წესების შესაქმნელად, რომელიც უშვებს 

შემომავალ ტრაფიკს Calc.exe დანართთან ყველა ქსელური 

პროფილისათვის, შეიყვანეთ შემდეგი Command Promt 

ბრძანება:  

netsh advfirewall firewall add rule name="Calc" dir=in 

program="c:\windows\system32\calc.exe"  action=allow; 

BlockFTP წესების შესაქმნელად, რომელიც ბლოკავს 

გამავალ ტრაფიკს Ftp.exe დანართიდან, შეიყვანეთ შემდეგი 

Command Promt-ბრძანება: 
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netsh advfirewall firewall add rule name="BlockFTP" dir=out 

program="c:\windows\system32\ftp.exe"   action=block. 

Windows Firewall და WFAS ფაიერვოლები კლიენტის 

Windows 10 კომპიუტერზე მუშაობენ ერთად. Windows 

Firewall უშვებს ბაზისური წესის შექმნას, რომელიც 

ვრცელდება Windows 10-ის პროგრამებზე და 

კომპონენტებზე. მისი საშუალებით შეუძლებელია წესის 

მოქმედების არის მომართვა ან შემოწმების მითითება 

ნამდვილობაზე. ქსელური პროფილები საშუალებას იძლევა  

ფაიერვოლის განსხვავებული წესების ერთობლიობა 

გავრცელდეს, ქსელური შეერთების თვისებებიდან 

გამომდინარე. არსებობს სამი ქსელური პროფილი: 

დომენური (Domain), საზოგადო (Public) და საშინაო ან 

სამუშაო (კერძო) (Home Or Work (Private)). Windows Firewall 

ბრანდმაუერის წესები შესაძლებელია მივანიჭოთ ხელით, 

კონკრეტული ქსელური პროფილისთვის. სხვადასხვა 

ქსელური პროფილები შესაძლებელია ერთდროულად 

მოქმედებდეს განსხვავებულ ქსელურ ინტერფეისებთან. 

WFAS უზრუნველყოფს მოიმართოს შემომავალი და 

გამავალი ტრაფიკის წესი პორტისთვის, პროგრამისთვის და 

სერვისისთვის. 

 

2.9. Windows Firewall-ის წესის მომართვა 

წესების მომრთვა, რომელიც დაუშვებს შემომავალ 

ტრაფიკს Internet Backgammon დანართისთვის 

შესაძლებელია შემდეგი მოქმედებებით: 

1. შედით კომპიუტერზე სისტემური ადმინისტრატორის 

უფლებებით; 

2. აირჩიეთ ბრძანება Start  Control Panel  Windows 

Firewall; 



59 
 
 

3. Windows Firewall განყოფილებაში აირჩიეთ ბრძანება 

Allow A Program Through Windows Firewall (პროგრამების 

გაშვების ნების დართვა ფაიერვოლით); 

4. გამოსულ დიალოგურ ფანჯარაში, აირჩიეთ ღილაკი 

Change settings (ნახ.25); 

 

 

5. შემდეგ აირჩიეთ  Allow another program... (დაშვებულ 

იქნას სხვა პროგრამა) ღილაკი. გაიხსნება დიალოგური 

ფანჯარა Add A Program (პროგრამის დამატება). ვაწვებით 

Browse ღილაკს და გადავდივართ Program Files\Microsoft 

Games\Multiplayer\Backgammon ფაილში. აირჩიეთ ფაილი 

Bckgzm.exe და დააჭირეთ Open ღილაკს; 

ნახ. 25.პროგრამის გაშვების ნების დართვა ფაერვოლით 



60 
 
 

6. აირჩიეთ ღილაკი Network Location Types (ქსელის 

მდებარეობის ტიპი) და დარწმუნდით, რომ პარამეტრები 

ემთხვევა სურათზე გამოსახულ პარამეტრებს. დააჭირეთ 

OK-ს და Add ღილაკს. 

7. დარწმუნდით, რომ წესი Internet Backgammon-სთვის ჩანს 

Allowed Programs And Features (დაშვებული პროგრამები 

და კომპონენტები) სიაში და მონიშნულია პროფილი 

Home/work (Private) (საშინაო ან სამუშაო (კერძო)), და არა 

საზოგადო (Public) ან დომეინ (Domain) პროფილი. შემდეგ 

დააწექით OK ღილაკს. 

 

 

WFAS Firewall-ის წესის მომართვა 

თქვენ მომართავთ WFAS ფაიერვოლის წესს IRC-

სერვერისთვის, რომელიც განთავსებულია კლიენტის 

Windows 10-იან კომპიუტერზე. წესმა უნდა დაუშვას 

ნახ. 26. ქსელის მდებარეობის ტიპის არჩევა 
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მიერთება მხოლოდ შემოწმებაგავლილ ჰოსტებთან, 

კონკრეტული ქვექსელიდან: 

1. შედით კომპიუტერში ადმინისტრატორის უფლების 

მქონე მომხმარებლით; 

2. დააჭირეთ სტარტს და საძიებო ველში შეიყვანეთ 

დასახელება Windows Firewall with Advanced Security 

(Windows ფაიერვოლი უსაფრთხოების დამატებითი 

პარამეტრებით) და დააწექით Enter-ს. გაიხსნება Windows 

Firewall with Advanced Security კონსოლი; 

3. გამოყავით კვანძი Inbound Rules (წესი შემომავალი 

შეერთებისთვის). მოქმედების არეში აირჩიეთ ბრძანება 

New Rule (ახალი წესის შექმნა). 

4. წესის ტიპის (Rule Type) გვერდზე აირჩიეთ პორტი (Port) 

და დააჭირეთ Next ღილაკს. 

 ნახ. 27. TCP პორტის მითითება 
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5. პროტოკოლისა და პორტის (Protocols And Ports) გვერდზე, 

Specific Local Ports (განსაზღვრული ლოკალური პორტი) 

ველში ჩაწერეთ 6667, ისე როგორც ნაჩვენებია სურათზე, 

შემდეგ დააჭირეთ ღილაკს Next; 

 

 
ნახ. 28. უსაფრთხო შეერთების ინდივიდუალური პარამეტრები 
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6. Action (მოქმედება) გვერდზე აირჩიეთ ვარიანტი Allow 

The Connection If It Is Secure (დაშვებულ იქნას უსაფრთხო 

შეერთება) და დააჭირეთ Customize ღილაკზე; 

7. პუნქტზე, ასევე დააყენეთ ალამი Allow The Computers To 

Dynamically Negotiate Encryption (დაშვებულ იქნას 

კომპიუტერები რათა დინამიურად დაეთანხმონ 

შიფრაციას) პუნქტზე, ისე როგორც ნაჩვენებია სურათზე. 

დააჭირეთ OK ღილაკს. 

8. აირჩიეთ Next ღილაკი,  Users გვერდზე და აირჩიეთ Next 

ღილაკი; 

9. Computers გვერდზე აირჩიეთ Next ღილაკი; 

 

 

ნახ. 29. წესის მოწმედების არეალის მომართვა 
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10. წესი მომართეთ ისე, რომ ის გავრცელდეს დომენურ 

(Domain) და კერძო (Private) პროფილებში და დააწექით 

Next ღილაკს. 

11.  სახელის (Name) გვერდზე შეიყვანეთ დასახელება IRC 

Server Rule და დააჭირეთ Finish ღილაკს  

12.  შემომავალი შეერთების (Inbound Rules) წესების სიაში 

მარჯვენა ღილაკით მონიშნეთ წესი IRC Server Rule და 

აირჩიეთ  Properties ბრძანება. 

13. გადადით Scope ჩანართში. Remote IP-Address 

(დაშორებული IP-მისამართები) განყოფილებაში 

დააყენეთ გადამრთველი პუნქტზე These IP Addresses 

(მითითებული IP- მისამართი) და აირჩიეთ Add ღილაკი; 

14.  This IP Address Or Subnet ველში შეიყვანეთ 10.0.10.0/24 და 

დააჭირეთ  OK ღილაკს; 

15.  დარწმუნდით რომ IRC Server Rule წესის თვისებების 

ფანჯარა გამოიყურება, ისე როგორც ნაჩვენებია სურათზე, 

და აირჩიეთ OK ღილაკი. 
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თავი 3. მონაცემთა დაშიფრვა 

3.1 მონაცემთა დაშიფრვა Bitlocker-ის საშუალებით 

 Bitlocker Drive Encryption (კოდური დასახელებით 

Cornerstone, უფრო ადრე კი - Secure Startup) – ეს არის 

ინფორმაციის დასაცავი ფუნქცია, რომელიც 

ინტეგრირებულია ოპერაციულ სისტემაში. შიფრაციის 

საშუალებით ფუნქცია უზრუნველყოფს დისკზე ჩაწერილი 

ფაილების დაცვას. სტანდარტულად BitLocker-ი იყენებს 

XTS-AES ალგორითმს შიფრაციის ჯაჭვში (CBC -  გამოიყენება 

დისკის კონკრეტული სექტორის დასაშიფრად) 128 ან 256-

იან ბიტურ გასაღებთან ერთად. Bitlocker-ი მაქსიმალურ  

დაცვას ანხორციელებს Trusted Platform Module (TPM)-სთან 

ერთად. TPM არის კომპონენტი, რომელიც უკვე ყველა ახალ 

კომპიუტერს მოყვება მწარმოებლისგან. მუშაობს Bitlocker-

თან ერთად, რომ დაიცვას მომხმარებლის ინფორმაცია და 

დარწმუნდეს რომ სისტემა გამართულია და არ 

დაზიანებულა მოლოდინის რეჟიმის დროს. მოცემული 

ფუნქცია გვთავაზობს დაშიფრული დისკის გახსნას 

საინდენთიფიკაციო ნომრით ან USB მეხსიერების ბარათით. 

ეს მექანიზმი უფლებას არ აძლევს სისტემას რომ გაეშვას 

მოცემული გასაღებების გარეშე.   

დაშიფრული ფაილები მოპარულ კომპიუტერში 

მიუწვდომელია, თუნდაც სხვადასხვა ჰაკერული პროგრამის 

გამოყენებით ან დისკის გადატანით სხვა კომპიუტერში. 

Bitlocker-ი თავიდან ირიდებს ყველა არასანქცირებულ 

დაშვებას ინფორმაციასთან.   

ფუნქციის გასააქტიურებლად საჭიროა გავხსნათ 

ფანჯარა „BitLocker Drive Encryption“, ბრძანებით: 

 

Start  Control Panel  BitLocker Drive Encryption 
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შემდეგ ეტაპზე ვააქტიურებთ BitLocker-ს ბრძანებით -  

„Turn On BitLocker“ :  

ნახ. 31. Bitlocker-ის გააქტიურება 

შეგვყავს სასურველი პაროლო, რომელსაც სისტემა 

მოითხოვს დისკზე ყოველი შესვლისას - „Use a password to 

unlock the drive“ : 

 
ნახ. 32. პაროლის მითითება 

ნახ. 30 Bitlocker-ის ფანჯრის გახსნა 
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შესაძლებელია აღსადგენი ფაილის შენახვა 

კომპიუტერში ან ამობეჭდვა, რასაც შემდგომ გამოვიყენებთ 

იმ შემთხვევაში თუ დაგვავიწყდება პაროლი. 

 

შიფრაციის მიმდინარეობის პროცესში მიიღება ნახ.34-ე 

ნაჩვენები ფანჯარა. 

 

შიფრაციის დასრულების შემდეგ მივიღებთ 32-ე 

ნახაზზე ნაჩვენებ ფანჯარას: 

 

 

ნახ. 33. პაროლის მიღება 

ნახ. 34. შიფრაციის პროცესი 
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BitLocker-ი გააქტიურებულია და დისკზე წვდომა 

შესაძლებელია მხოლოდ პაროლის შეყვანის შემდგომ 

(ნახ.36). 

  

პაროლის აკრეფის შემდეგ ჩვეულებრივ გვექნება 

წვდომა დისკზე (ნახ.37) 

 
ნახ. 37. პაროლის მითითება

ნახ. 35. შიფრაციის დასრულება 

ნახ. 36. Bitlocker-ით დაშიფრული დისკი 
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3.2. მონაცემთა კოდირება EPS ფაილური სისტემის 

საშუალებით 

კოდირებული ფაილური სისტემა (Encrypting File 

System, EPS), საშუალებას იძლევა დაშიფროთ ფაილები 

შესაბამისად უზრუნველყოფს მონაცემთა უსაფრთხო 

შენახვას. თუმცა მას აქვს თავისი “სუსტი ადგილები”. 

ყველა მომხმარებელს, რომელსაც აქვს ადმინისტრატორის 

მიმართვის უფლება, შეუძლია მიმართოს თქვენს ფაილს. 

კოდირებისას Windows ოპერაციული სისტემა იყენებს 

შემთხვევითი რიცხვების გენერატორს, ქმნის ფაილების 

კოდირების გასაღებს (File encryption key, FEK), და შემდგომ 

იყენებს მათ კოდირებისათვის. ამის შემდეგ, ხდება თვით 

FEK გასაღების კოდირება ღია გასაღების საშუალებით. 

გასაღების დეკოდირებისათვის აუცილებელია 

სერთიფიკატი და მასთან ასოცირებული ღია გასაღები, 

რომელთან მიმართვაც მომხმარებელს სახელისა და 

პაროლის მითითების შემდეგ შეუძლია. ყველა სხვა 

მომხმარებელი, რომელიც ეცდება კოდირებულ ფაილებთან 

მუშაობას, მიიღებს შეტყობინებას “access denied”. 

ადმინისტრატორის უფლებების მქონე მომხმარებელიც კი 

ვერ წაიკითხავს თქვენს მონაცემებს. 

შესაძლებელია ცალკეული ფაილების, 

საქაღალდეების ან მთელი დისკების კოდირება. 

რეკომენდებულია არა ცალკეული ფაილების, არამედ 

მთელი საქაღალდეების კოდირება. კოდირებული 

საქაღალდის შემთხვევაში, ახლად შექმნილი ფაილების 

კოდირება ხდება ავტომატურად. 

საქაღალდის კოდირებისათვის აირჩიეთ შემდეგი 

მოქმედებები: 

1. მონიშნეთ საქაღალდე, მისი კონტექსტური მენიუდან 

აირჩიეთ Properties, შემდეგ ჩანართი General და Advanced 

ღილაკი. (ნახ.38). 
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2. აირჩიეთ Encrypt contents to secure data ოფცია Dდა 

დააჭირეთ OK ღილაკს (ნახ.39). 

 

 
ნახ. 38. Advanced ბრძანება 

დეკოდირებისათვის მოხსენით ალამი ოფციაზე E 

Encrypt contents to secure data. 
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ნახ. 39. Encrypt contents to secure data ბრძანება 

ეკრანზე გაეშვება ოსტატი, რომელიც გვთავაზობს 

დაშიფვრის გასაღებისთვის არქივის შექმნას. სააურველია ამ 

გასაღების გადატანა, მაგალითად, მეხსიერების ბარათზე 

რადგან თუ ეს გასაღები დაზიანდა დაშიფრული 

მონაცემების წაკითხვა შეუძლებელი იქნება. 

 
ნახ. 40. დაშიფვრის გასაღების არქივის შექმნა 



72 
 
 

შემდგომ ექსპორტის ოსტატი ნაბიჯ-ნაბიჯ გვკარნახობს 

შესასრულებელ დავალებებს 

 
ნახ. 41. ოსტატის პირველი ბიჯი 

 

შემდეგ ეტაპზე მნიშვნელოვანია ის ოფციები, 

რომლებიც ნახ.42-ზეა ნაჩვენები: 
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ნახ. 42. პერსონალური სერთიფიკატის ოფციები 

 
პირადი გასაღების დასაცავად აუცილებელია შევქმნათ 

პაროლი (ნახ. 43) 



74 
 
 

 
ნახ. 43. პაროლის მითითება 

 
მივუთითოთ ფაილის სახელი და ადგილმდებარეობა 

ექსპორტირებული ფაილისათვის (ნახ.44). 

ბოლო ეტაპზე ოსტატი გვატყობინებს, რომ ფაილის  

ექსპორტი (სადაც ინახება პირადი გასაღები) წარმატებით 

განხორციელდა (ნახ.45-46). 
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ნახ. 44. ფაილის სახელი მითითება 

 

 
ნახ. 45. ექსპორტის დასასრული 
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ნახ. 46. ოსტატის მუშაობის დასასრული 

 
ფაილის დაშიფვრის შემდეგ, ვერც ერთი მომხმარებელი 

ვერ შეძლებს ფაილის წკითხვას, გარდა ადმინისტრატორისა. 

თუ მაინც შეეცდება ფაილის გახსნას ეკრანზე გამოჩნდება, 

ნახ.47-ზე წარმოდგენილი ფანჯარა. 

 
ნახ. 47. ფაილთან მიმართვა შეუძლებელია 

 

 

3.3. მონაცემთა დაშიფრვა Safe უტილიტით. 
 

უსაფრთხოების პროგრამათა Steganos Privacy Suite 

პაკეტის შემადგენლობაი შედის Safe უტილიტა, რომელიც ამ 

პაკეტში წარმოდგენილ პროგრამათა შორის ერთ-ერთი 

უმთავრესია. მისი შემქმნელია კომპანია Steganos, რომლის 

ვებ-გვერდია  https://www.steganos.com. 

https://www.steganos.com/
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დაცული საცავის შესაქმნელად საჭიროა შემდეგი 

მოქმედებების შესრულება: 

1. დააინსტალირეთ და გააქტიურეთ უტილიტა; ეკრანზე 

მიიღება ნახ.48 -ზე წარმოდგენილი ფანჯარა. 

 

 
ნახ. 48. Steganos Safe One უტილიტის გააქტიურება 

 

 

2. აირჩიეთ  ღილაკი;  

 

3. გააქტიურდება Steganos Safe One-ოსტატი 
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ნახ. 49. Steganos Safe One უტილიტის ოსტატის გააქტიურება 

4. აირჩიეთ  Next ღილაკი 

 
ნახ. 50. ვირუალური დისკის არჩევა 



79 
 
 

5. აირჩიეთ I want to create a new secure drive ოფცია და Next 

ღილაკი; 

6. დააარქვით რაიმე სახელი, მაგალითად Piradi,  ახალ 

ვირტუალურ, დაშიფრულ  დისკს და შეურჩიეთ რაიმე 

ლათინური სიმბოლო, მაგალითად Z: და აირჩიეთ Next 

ღილაკი; 

 
ნახ. 51. ვირტუალური დისკისთვის სახელის არჩევა 

 

7. შემდეგ ეტაპზე საჭიროა მივუთითოდ აგილი დისკზე, 

სადაც შევინახავთ SLE ფაილს, რომელიც შეინახავს თქვენ 

მონაცემებს დაშიფრული სახით და აირჩიეთ Next 

ღილაკი; 
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ნახ. 52. ადგილმდებარეობის მითითება 

  

8. შემდეგი დიალოგური ფანჯარა გვთავაზობს 

მივუთითოთ საცავის ზომა - 1 გბაიტამდე და აირჩიეთ 

Next ღილაკი; 
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ნახ. 53. ზომის მითითება 

 

9. შემდეგ ეტაპზე  საჭიროა პაროლის მითითება, რომელიც 

შეიძლება მოიფიქროს მომხმარებელმა ან პროგრამამ 

შეიძლება თვითონ მოახდინოს პაროლის გენერირება 

ღილაკით; 

 

 

Store password on key device ბრძანებით, შესაძლებელია 

პაროლის შენახვა სხვა მოწყობილობაზე, მაგალითად USB-

მოწყობილობაზე. 
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ნახ. 54. პაროლის მითითება 

 

შესაძლებელია ავირჩიოთ ვიზულურ მეხსიერებაზე 

გათვლილი მეთოდი, რომელსაც უზრუნველყოფს 

ღილაკი. 

ამ შემთხვევაში მომხმარებელმა უნდა ამოირჩიოს 

შემოთავაზებული 36 ფოტოდან გარკვეული 

თანამიმდევრობა და დაიმახსოვროს იგი. ეს 

თანამიმდევრობა უნდა მიეთითოს შემდგომში ვირტუალურ 

საცავთან წვდომისათვის (ნახ.55). 
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ნახ. 55.სურათების ამორჩევა პაროლისთვის 

 

10.  როდესაც საცავი შეიქმნება მივიღებთ  ნახ.56-ზე 

წარმოდგენილ ფანჯარას. 
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ნახ. 56. დაცული დისკის შექმნა 

Ok ღილაკის არჩევისას ეკრანზე გამოჩნდება ნახ.57-ზე 

წარმოდგენილი ფანჯარა. 

 
ნახ. 57. თანხმობა დისკის გამოჩენაზე 
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Yes ღილაკის არჩევის შემთხვევაში, დაშიფრული 

დისკი ყოველთვის გამოჩნდება Windows Explorer-ში, მისი 

გააქტიურებისას (ნახ.57). 

ამგვარად, მივიღეთ დაშიფრული. ვირტუალური 

დისკი Z:, რომელსაც  აქვს  ნახ.57-ზე წარმოდგენილი სახე: 

 

 
ნახ. 58. შექმნილი ვირტალური დისკი Z: 

 

მანამ, სანამ სეიფის კარი ღიაა, ვირტუალურ დისკთან 

შესაძლებელია მიმართვა (ნახ.59), ანუ მასში ფაილების, 

საქაღალდეების ჩადება (უბრალოდ გადაიტანეთ ფანჯარაში 

საჭირო მონაცემები) 

 

სეიფზე დაწკაპუნების შემთხვევაში, სეიფის კარი 

ჩაიკეტება (ნახ. 60).  
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ნახ. 59. ღია სეიფი 

 

 
ნახ. 60. დახურული სეიფი 

 

დაშიფრული ვირტუალური დისკის გახსახსნელად 

გააქტიურეთ Safe უტილიტა. ეკრანზე გამოჩნდება ნახ. - ზე 

წარმოდგენილი დიალოგური ფანჯარა, რომელშიც სჭიროა 

პაროლის აკრეფა. 
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ნახ. 61.პაროლის მითითება დეშიფრაციისათვის 

 

3.4.ინფორმაციის დაშიფრვა PGP-ის საშუალებით 

 
განვიხილოთ პროტოკოლი Pretty Good Privacy (PGP). 

ეს პროტოკოლი დღესდღეობით პრაქტიკულად 

წარმოადგენს ქსელში შიფრაციის სტანდარტს. ზოგიერთი 

მას “ოქროს” სტანდარტად მიიჩნევს. იგი შექმნა ფილ 

ციმერმანმა 1991 წელს. PGP-ი საშუალებას იძლევა 

საიმედოდ დაიცვათ დისკებზე არსებული ფაილები და 

საკუთარი ელექტრონული ფოსტა უცხო პირებისაგან.  

ყოველგვარი საშიშროების გარეშე გადასცეთ და მიიღოთ 

მნიშვნელოვანი ინფორმაცია. პროგრამა აგებულია ღია 

გასაღებით დაშიფრვის პრინციპზე, რისთვისაც საჭიროა 

გასაღებების გენერაცია. ეს პროცესი შემდეგში 

მდგომარეობს: თავდაპირველად საჭიროა ღია გასაღების 
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გენერაცია და მისი გაგზავნა ღია გასაღებების სერვერზე 

(ან კონკრეტული ადრესატისათვის), საიდანაც მის 

მიღებას შეძლებს ნებისმიერი მსურველი. ამ გასაღებით 

მოხდება ინფორმაციის დაშიფრვა თქვენთვის, ხოლო 

თქვენ მიიღებთ რა ადრესატის ასევე ღია გასაღებს, 

შეძლებთ დაშიფროთ ინფორმაცის მისთვის. 

 
ნახ. 62. PGP-ის ფანჯარა 

 

PGP-ის გააქტიურებისას ეკრანზე გამოჩნდება ნახ.62-ზე  

წარმოდგენილი ფანჯარა, სადაც ერთი გასაღები ნიშნავს ღია 

გასაღებს, რომელიც მიღებულია ფოსტით ან რაიმე სხვა 

საშუალებით, ხოლო გასაღებების აცმა ესაა, გასაღებების 

წყვილი: ღია გასაღები (Public Key) და დახურული გასაღები 

(Private Key). 
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გასაღების გენერაცია 

ახალი გასაღების გენერაციისათვის აირჩიეთ ბრძანება  

File  New PGP Key . 

ეკრანზე გაიშვება ოსტატი, რომლის კარნახებიც 

ზუსტად უნდა შეასრულოთ.  

 პირველ ბიჯზე მხოლოდ დააჭირეთ Next ღილაკს; 

 მეორე ბიჯზე აკრიფეთ სახელი და ე-მეილი. 

დამატებითი პარამეტრების მისათითებლად აირჩიეთ 

Advanced ღილაკი (ნახ.63). 

 
ნახ. 63. ავტორიზაციის გავლა 

 

 მესამე ბიჯზე აკრიფეთ პაროლი, რომლითაც იქნება 

დაცული თქვენი გასაღებით. ეს უნდა იყოს საიმედო 

პაროლი, შემდგარი არანაკლებ 8 სიმბოლოსაგან და არ 



90 
 
 

უნდა შეიცავდეს არაალფაბეტურ სიმბოლოებს 

(წერტილი, მძიმე, ტირე..). 

 

 
ნახ. 64. ავტორიზაციის დასრულება 

გენერაციის წარმატებით დასრულების შემთხვევაში 

მივიღებთ ნახ.64-ზე წარმოდგენილ ფანჯარას. 

 
ნახ. 65. 
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მას შემდეგ, რაც გენერაცია მშვიდობით დასრულდა 

შეგიძლიათ ინფორმაციის დაშიფრვა და დოკუმენტების 

ხელმოწერა. ბოლოს ოსტატი გაძლევთ საშუალებას თუ 

გსურთ გაგზავნოთ ღია გასაღები გასაღებების სერვერზე 

(წინააღმდეგ შემთხვევაში აირჩიეთ Skip (ნახ.65). 

 

გასაღებების გავრცელება 

გასაღებების მიღების შემდეგ ( Public key da Private key)  

საჭიროა მათი გავრცელება. ყველაზე მოხერხებულია 

გასაღების გაგზავნა სერვერზე და თქვენი კორესპონდენტის 

გასაღების მიღება ასევე სერვერიდან. 

საკუთარი ღია გასაღების სერვერზე გაგზავნა 

შეიძლება, როგორც ზემოთ იყო აღწერილი, გასაღების 

გენერაციის პროცესში.  

მეორე გზაა, აირჩიოთ ბრძანება: 

Keys  Synchronize Selected Keys. 

ამის შემდეგ, ნებისმიერი მსურველი შეძლებს მის 

მიღებას, ეცოდინება რა თქვენი სახელი და ე-მეილი.   

 
ნახ. 66. გასაღების დამახსოვრება 
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ღია გასაღები შეგიძლიათ გაუგზავნოთ იმ კონკრეტულ 

პიროვნებას, რომელთანაც აწარმოებთ მიმოწერას. აირჩიეთ 

ბრძანება File Export ეკრანზე გამოჩნდება (ნახ.66) 

წარმოდგენილი ფანჯარა. არ მონიშნოთ ოფცია Include 

Private Key(s),  წინააღმდეგ შემთხვევაში გასაღების ექსპორტი 

მოხდება დახურულ გასაღებთან ერთად, მისი გაგზავნა კი არ 

არის საჭირო. 

ამის შემდეგ მიუთითეთ საქაღალდე და ფაილის 

სახელი, სადაც ინახავთ გასაღებს და მიაბით ეს ფაილი 

წერილის გაგზავნის დროს. 

სერვერიდან გასაღების მისაღებად აირჩიეთ ბრძანება 

Search for Keys.  

ეკრანზე გამოსულ ფანჯარაში მიუთითეთ ადრესატის 

ი-მეილი და დააჭირეთ Search ღილაკს. ამოარჩიეთ საჭირო 

გასაღები და მისი კონტექსტური მენიუდან აირჩიეთ 

ბრძანება Add to  New Keyring (ნახ.67).  

 

 
ნახ. 67. ღია გასაღების დამახსოვრება 
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ინფორმაციის დაშიფრვა 

აკრიფეთ წერილის შინაარსი ნებისმიერ ტექსტურ 

რედაქტორში. ინფორმაციის დასაშიფრად შეასრულეთ 

შემდეგი მოქმედებები: ამოჭერით ტექსტი და გადაიტანეთ 

გაცვლის ბუფერში ბრძანებით Ctrl+X, Task bar-ზე 

გამოსახულ PGP-ის პიქტოგრმაზე დააჭირეთ მაუსის 

მარჯვენა ღილაკს და აირჩიეთ Clipboard Encrypt & Sign 

ბრძანება (ნახ.68) 

 

 
ნახ. 68.ინფორმაციის დაშიფვრა  

ეკრანზე გამოჩნდება ფანჯარა ნახ. 69-ზე 

წარმოდგენილი დიალოგური ფანჯარა. აირჩიეთ საჭირო 

გასაღები და დააჭირეთ OK ღილაკს. 

ახლა აირჩიეთ ბრძანება Clipboard  Edit, სადაც 

მოთავსებული იქნება დაშიფრული ინფორმაცია (ნახ.68). 
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ნახ. 69.ადრესატის ჩამატება 

აირჩიეთ ღილაკი Copy to Clipboard. ბრძანებით Ctrl+V 

გადაიტანეთ დაშიფრული ინფორმაცია  (ნახ.70) წერილში. 

ყოველივე ამის შემდეგ შეიძლება წერილის გაგზავნა. 

 
ნახ. 70. დაშიფრული ტექსტი 
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3.5. მონაცემთა დაცვა S-Tools-ის საშუალებით 

 
პროგრამა S-Tools საშუალებას იძლევა დავშიფროთ და 

ფაილები ნებისმიერ სურათში, რომელთაც აქვთ .GIF და .BMP, 

ასევე აუდიოჩანაწერში, რომელსაც აქვს .WAV გაფართოება. 

აღსანიშნავია, რომ სურათები და აუიოფაილები გაიხსნება 

ჩვეულებრივად გარეგანი ცვლილებების გარეშე. 

პოზოტიურია, რომ S-Tools-ს არ სჭირდება ინსტლაცია, 

რადგან წარმოადგენს პორტატიულ პროგრამას. უარყო-

ფითია, ის რომ დიდი ფაილის შენახვა აქ შეუძლებელია.  

S-Tools საუკეთესო ვარიანტია პატარა ტექსტური 

ფაილების, ვთქვათ, პაროლების ან მსგავსი ინფორმაციის 

შესანახად. 

S-Tools უტილიტა მუშაობს შემდეგი სახით: 

 

1. გააქტიურეთ S-Tools.exe ფაილი, ეკრანზე გამოჩნდება ნახ. 

71- ზე წარმოდგენილი ფანჯარა; 

 
ნახ. 71. S-Tools უტილიტის ფანჯარა 
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2. გადაიტანეთ მაუსით სურათი, რომელსაც შემდგომ 

გამოიყენებთ, როგორც კონტეინერს მონაცემების 

შესანახად. ეკრანზე სურათი დაიხსნება ცალკე ფანჯარის 

სახით. შემდგომ, ამ ფანჯარაში გადაიტანეთ ფაილი, 

რომლის დაიშიფვრასაც გეგმავთ.  

 

თუ ფაილის გაფართოება არ არის GIF, BMP, საჭიროა მათი 

კონვერტირება. 

 
ნახ. 72. ფაილ-კონტეინერის გადატანა 

 

3. სურათის კონტექსტური მენიუდან აირჩიეთ ბრძანება 

Reveal.  
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ნახ. 73. ფაილ-კონტეინერის დამახსოვრება 

 

4. ეკრანზე გამოსულ დიალოგურ ფანჯარაში აკრიფეთ 

ფრაზა - პაროლი და აირჩიეთ დაშიფვრის ალგორითმი; 

 
ნახ. 74. პაროლის მითითება 
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ეკრანზე გაიხსნება იგივე სურათი ფანჯარაში hidden 

სახელწოდებით (ნახ.75). სურათის კონტექსტური მენიუდან 

აირჩიეთ ბრძანება Save as.. 

 
ნახ. 75. Hidden-ფანჯარა 

 

მონაცემების ამოსაღებად, ფაილ-კონტეინერი 

გადაიტანეთ კვლავ დან ფაილის ამოსარჩევად გადაიტანეთ 

სურათის კონტექსტური მენიუდან, კვლავ აირჩიეთ Reveal 

ბრძანება. 
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თავი 4. მონაცემთა დაცვა ღრუბლოვანი 

სერვისებით 

 
4.1. ღრუბლოვანი სერვისები - Windows Azure 
 

Windows Azure წარმოადგენს Microsoft-ის ღრუბლოვან 

პლატფორმას. აღნიშნული პლატფორმა იძლევა 

აპლიკაციების შემუშავების და შესრულების ასევე 

მონაცემების სერვერებზე შენახვის  საშუალებას, რომლებიც 

განთავსებულია სპეციალურ დატაცენტრებში. ის ახდენს 

ორი ღრუბლოვანი მოდელის რეალიზებას - პლატფორმა 

როგორც სერვისს (Platform as a Service, PaaS) და 

ინფრატსრუქტურა, როგორც სერვისს (Infrastructure as a 

Service, IaaS). 

აღსანიშნავია, რომ Azure არ არის მხოლოდ  Windows-

თან დაკავშირებული. მას პლატფორმისგან დამოუკიდებელი 

გადაწყვეტილებებიც გააჩნია, როგორებიც არის PHP, Java და 

Python. ასევე არსებობს Oracle-ის მხარდაჭერა. 

Microsoft-ის ღრუბლოვან სერვისში გამოჩნდა ახალი 

ფუნქცია Azure ML (Machine Learning). პლატფორმა 

აგებულია ხელოვნური ინტელექტის ტექნოლოგიაზე, 

რომელიც უკვე ახლა გამოიყენება Microsoft-ის ისეთ 

პროდუქტებში, როგორებიცაა Xbox, Bing და Cortana-ს 

ვირტუალური დამხმარე. 

მონაცემების ანალიზით შეიძლება მომავლის 

გამოთვლა, ე.წ „Machine Learning“-ი კი მოგცემთ საშუალებას 

შეცვალოთ მომავალი. გარკვეული კანონზომიერების 

დადგენით, შესაძებელი იქნება პროდუქციაზე მოთხოვნის 

წინასწარ დადგენა. ასევე შესაძლებელი იქნება 

პროდუქციაზე უარის მთქმელი ადამიანების რიცხვის 

გამოთვლა. უფრო მეტიც, ახალ ინსტუმენტს შეეძლება 
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ეპიდემიებისა და შესაძლო დანაშაულის გამოთვლაც კი 

(ნახ.76) 

 

 

 

Microsoft-ში აღნიშნავენ, რომ დღევანდელი Azure ML 

პლატფორმაზე შესაძლებელი იქნება პროდუქტების შექმნა, 

რომლებიც გააანალიზებს დიდი მოცულობის მონაცემებს, 

სისტემის შემდგომი თვითგანსწავლის შესაძლებლობით, 

რაც  ხარისხიან და აქტუალურ პროგრამას უზრუნველყოფს. 

აქედან გამომდინარე, „ღრუბლის“ გარეშე ბიზნესის წარმოება 

უბრალოდ შეუძლებელი ხდება -  ის ხომ დიდი 

რაოდენობით გამოთვლებს  ასრულებს, რაც შედეგად ვრცელ 

ანალიზს გვაწვდის. 

აღნიშნული პლატფორმა თითქმის 1 წელია რაც 

დახურულ ტესტირების რეჟიმშია. ტესტირებაში 100-მდე 

ორგანიზაცია იღებდა მონაწილეობას. ერთ-ერთი კომპანიაა 

MAX451, რომელიც უკვე გამოიყენებს Azure ML-ის 

ნახ. 76. Azure ML პლატფორმა 
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ალგორითმებს ინტერნეტ-მაღაზიებში შესყიდვების წინასწარ 

დადგენისთვის, რაც საწყობებზე პროდუქციის მიწოდებას 

უფრო ოპტიმიზირებულს ხდის. Azure ML-ს იყენებს ასევე 

კანრეგი-მელონის უნივერსიტეტი, რომელიც ახალი 

პლატფორმის ანალიტიკური ხელსაწყოებით 

ელექტროენერგიას ზოგავს (ნახ.77). 

Windows Azure-ს ღრუბლოვანი სერვისი მოიცავს 

ფუნქციებს, რომლებიც ძალიან მნიშვნელოვანია 

დეველოპერებისთვის და IT-პროფესიონალებისთვის: 

 

 Azure Batch – სერვისი, რომელიც ამოცანების პაკეტის 

შესრულებას კლასტერის კონფიგურირებისა და 

ამოცანების გაწერის გარეშე ხდის შესაძლებელს. 

 Stream Analytics – მოვლენებისა და სასარგებლო 

მონაცემების რეალურ დროში დამუშავების ძრავა. მას 

ნახ. 77. სამართავი პანელი 

http://azureemails.microsoft.com/m000WC00308E5qCBQ5U0GE0
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გააჩნია ინტეგრაცია Event Hubs-თან, რაც მოგვცემს 

საშუალებას დავამუშავოთ მილიონობით მოვლენა 

მილიონი მოწყობილობიდან რეალურ დროში. 

 Data Factory: მონაცემების (სტრუქტურიზებული, 

არასტრუქტურიზებული და სხვა) რესურსების მართვის 

სერვისი. შესაძლებელია დავუკავშირდეთ SQL Server-ს, 

Azure Database-ს, Tables-ს, Blobs-ს, შეგვიძლია შევქმნათ 

ლოკალური SQL Server-ი და ამისგან სამუშაო პროცესი, 

რომელშიც Apache Hive-ის, Pig-ის ან საკუთარი C#-ზე 

შექმნილი ალგორითმის საფუძველზე მოხდება 

მონაცემების დამუშავება. 

 Elastic Scale – ფუნქცია, რომელიც ამარტივებს 

აპლიკაციის მონაცემების ფენის მასშტაბირებას 

ღრუბელში. დაფუძნებულია Shard-ის პრაქტიკაზე. 

 Apache Storm Azure HDInsight-ისთვის- real-time events-ის 

დამუშავება ამიერიდან ანალიტიკის პლატფორმის 

მეშვეობითაა შესაძლებელი. HDInsight-ში შეგიძლიათ 

გამოიყენოთ Hortonworks Data Platfrom 2.2 (ლოკალური 

Hadoop-იდან HDInsight-ში მიგრაციისთვის). 

 WebJobs – ის ფუნქციონალია, რომელიც გაძლევთ 

საშუალებას გაუშვათ ფონური ამოცანები WebSites-

სერვისის მეშვეობით. შეგიძლიათ ატვირთოთ 

ნებისმიერი ალგორითმი და გაუშვათ ის ტრიგერის 

შესაბამისად, ან განრიგით. GA-ში ასევე გამოჩნდა 

WebJobs SDK- სპეციალური ფრეიმვორქი WebJobs-თან 

ურთიერთქმედებისთვის. 

 Event Hubs – სერვისი, რომლის მეშვეობითაც 

შესაძლებელია   მილიონობით მოვლენის შეგროვება 

მილიონობით მოწყობილობიდან. მარტივად რომ 

ვთქვათ, pub/sub-ის თანმიმდევრობა, რომელიც განიცდის 

მასშტაბირებას და იშლება მოთხოვნილებისდა 

მიხედვით. 
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4.2. OMS სამართავი პანელი აუდიტისა და 

უსაფრთხოებისთვის 
  

Microsoft Operation Management Suit (OMS) – არის 

მაიქროსოფთის მიდგომა, რომელიც გვეხმარება  ვმართოთ 

და დავიცვათ ინფორმაცია განთავსებული ქლაუდზე და 

ლოკალურ სისტემაზე. OMS გადაწყვეტილება 

„უსაფრთხოება და აუდიტი“ გვაძლევს საშუალებას 

ყოველმხრივ შევისწავლოთ მონაცემები, რომელიც შეეხება 

ორგანიზაციის საინფორმაციო უსაფრთხოებას. ამისათვის 

სამართავ პანელში უნდა გამოირჩეს სხვადასხვა სახის 

ინფორმაციები, რომლებიც მნიშვნელოვანია კომპანიისთვის. 

მონიტორინგის სამართავი პანელი „უსაფრთხოება და 

აუდიტი“ - ეს არის საწყისი გვერდი, რომლის საშუალებით 

გვაქვს წვდომა ყველა ფუნქციასთან, რომლებიც 

დაკავშირებულია OMS უსაფრთხოებასთან. პანელში 

ერთიანდება უსაფრთხოების ზოგადი ინფორმაცია 

ორგანიზაციის ქსელში ჩართული კომპიუტერების შესახებ. 

ამას გარდა, შესაძლებელია ვიხილოთ დიაგრამების სახით 

ყოველგარი მონაცემი გასული 24 საათის, 7 დღის ან 

კონკრეტულ დროზე დაყრდნობით. სამართავ პანელში 

სრული მონიტორინგისთვის საჭიროა Microsoft Operation 

Management Suite-ის პროგრამაში პარამეტრებიდან 

დავამატოთ „უსაფრთხოება და აუდიტი“. 

თუ თქვენ პირვლად გადადიხართ მონიტორინგის 

პანელზე და არ გაქვთ მოწყობილობა დამატებული, მაშინ 

მოცემული სექტორები არ იქნება შვსებული ინფორმაციით. 

მოწყობილობის დამატების შემდეგ ინფორმაციის შევსებას 

პანელში გარკვეული დრო სჭირდება, ამიტომ გარკვეული 

მონაცემები არ იქნება ასახული მონიტორინგის პანელში 

(ნახ. 78). 
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ნახ. 78. მონიტორინგის პანელი 
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ამ შემთხვევაში მონაცემების არ არსებობა პანელში 

სავსებით ნორმალურია.  „უსაფრთხოება და აუდიტი“ - ეს 

არის ერთ-ერთი პარამეტრი და ასევე შესაძლებელია სხვა 

ფუნქციების დამატებაც (მაგალითად, Log Analystics). OMS 

მონიტორინგის პანელში „უსაფრთხოება და აუდიტი“ 

ინფორმაცია იყოფა ხუთ ძირითად კატეგორიად:  

 Security Domains - ამ ნაწილში შესაძლებელია უფრო 

დეტალურად დავაკვირდეთ უსაფრთხოების ჩანაწერებს 

დროის დინამიკაში, მივიღოთ დაშვება დაცვის 

შეფასებაზე დამაზიანებელი პროგრამებისგან, 

ინფორმაცია განახლებებზე, იდენთიფიკაციები და ასევე 

შესაძლებელია სწრაფი წვდომა Azure-ს უსაფრთხოების 

მონიტორინგის პანელზე. 

 Important Issues - ამ განყოფილებაში შესაძლებელია 

სწრაფად განისაზღვროს აქტიური პრობლემების 

რაოდენობა და სირთულის დონე. 

 Detection (Trial) - ეს ნაწილი საშუალებას გვაძლევს 

განვსაზღვროთ თავდასხმის სქემა გაძლიერებული 

უსაფრთხოების სისტემის ვიზუალიზაციის 

საშუალებით, რომელიც დაკავშირებულია რესურსებთან. 

 Threat Analysis - ეს განყოფილება გვაძლევს საშუალებას 

განვსაზღვროთ შემოტევის სქემები სერვერებიდან 

გამომდინარე დამაზიანებელი IP-მიმოცვლის ჯამური 

ვიზუალიზაციით. ჩანს დამაზიანებელი ფაილის 

ფორმატი და რუკა, სადაც განლაგებული IP მისამართის 

ფიზიკური მდებარეობა. 

 Common Security Requests - ეს ნაწილი შეიცავს 

უსაფრთხოების ძირითად ინსტრუქციებს, რომელიც 

შესაძლებელია გამოვიყენოთ მონიტორინგისთვის.  
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4.3.რესურსების მონიტორინგი 

 
 აშკარაა, რომ შესაძლებლობის მიხედვით უნდა 

გაკეთდეს ვარაუდი პოტენციური თავდასხმის რისკზე, 

მაგრამ ეს ყოველთვის შესაძლებელი არ არის. პრობლემის 

გამოჩენის შემთხვევაში აუცილებელია კონკრეტული 

ქმედებების ორგანიზება, რომ მინიმალური ზიანი მიაყენოს 

ინფორმაციას.  

 მონიტორინგის პანელში Malware Assessment 

დახმარებით შეგვიძლია გამოვავლინოთ უსაფრთხოების 

შემდეგი პრობლემები: 

 აქტიური საფრთხეები - კომპიუტერები, რომლებშიც 

დარღვეულია უსაფრხოების სისტება და სისტემები, 

რომლებშიც აღმოჩენილია აქტიური საფრთხეები. 

 ფიქსირებული საფრთხეები - კომპიუტერები, 

რომლებშიც აღმოჩენილი იყო საფრთხე და 

აღმოიფხვრა. 

 მოძველებული ხელმოწერები - კომპიუტერები, 

რომლებშიც აქტიურია უსაფრთხოების სისტემა, 

მაგრამ მოძველებულია ხელმოწერები. 

 დაცვის გარეშე - კომპიუტერები, რომლებში არ არის 

დაყენებული თავდასხმის საწინააღმდეგო 

პროგრმები. 

განახლებების მონიტორინგი 

 ერთ-ერთი ყველაზე მნიშვნელოვანი რეკომენდაცია 

უსაფრთხოებასთან დაკავშირებით - არის უახლესი 

განახლებები სისტემისთვის. აუცილებელია ეს პროცესი 

გათვალისწინებული იყოს მართვის სტრატეგიაში. Microsoft 

Monitoring Agent (HealthService.exe) კითხულობს 

განახლებების შესახებ ინფორმაციას კომპიუტერებში და 
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შემდგომ აგზავნის ამ ინფორმაციას OMS-ის ღრუბლოვან 

ბაზაში დამუშავებისთვის. Microsoft Monitoring Agent-ის 

სერვისი კონფიგურირებულია როგორც ავტომატური 

სერვისი და ყოველვის უნდა იყოს გაშვებული ძირითად 

კომპიუტერზე (ნახ.79).  

 

განახლებისთვის გამოიყენება შესაბამისი ლოგიკა და 

შემდგომ ღრუბლოვანი სერვისი ინახავს შესაბამის 

ინფორმაციას. გამოტოვებული განახლებები გამოისახება 

Update-ის მონიტორინგის პანელში, სადაც შესაძლებელია 

მუშაობა გამოტოვებულ განახლებებთან. სერვერებისთვის 

რომლებთაც ესაჭიროებათ განახლება იქმნდება შესამაბისი 

ნახ. 79. MMA-ს ავტომატური სერვისი 
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განახლების სქემა მონიტორინგის პანელში შესაძლებელია 

მივიღოთ ინფორმაცია განახლებების, მნიშვნელოვანი 

მდგომარეობის შესახებ (ნახ.80).  

 

Critical or Security Updates გამოყენებით IT-

ადმინისტრატორებს შეუძლიათ მიიღონ დაწვრილებითი 

ინფორმაცია გამოტოვებული განახლებების შესახებ (ნახ.81).  

 

 

 

 

ნახ. 80. სისტემური განახლებების პანელი 
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4.4. იდენთიფიკაციისა და წვდომის მონიტორინგი 
 

მომხმარებლებისთვის, რომლებიც მუშაობენ ქსელში 

ნებისმიერი წერტილიდან სხვადახვა მოწყობილობის 

გამოყენებით და აქვთ წვდომა დიდი მოცულობის 

ღრუბლოვან ბაზებთან, ყოველთვის მნიშვნლოვანია 

უსაფრთხოების საკითხი. შემოტევები, რომლებსაც ჩვენ 

ვაკავშირებთ  მონაცემების მოპარვასთან, ძირითადად 

მიმართულია ქსელში შემოღწევისთვის. 

ნახ. 81.გამოტოვებული განახლებების პანელი 
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პირველი ეტაპის გადალახვის შემდეგ ჰაკერი იწყებს 

ძიებას და მისი ამოცანაა აღმოაჩინოს პივილეგირებული, 

ჩვენთვის მნიშვნელოვანი ფაილი. 

შემოტევების თავიდან ასაცილებლად უნდა მივიღოთ 

კონკრეტული ზომები, რომ საფრთხე არ შეექმნას  ჩვენთვის 

მნიშვნელოვან ინფორმაციას. OMS-ის ფუნქცია 

“უსაფრთხოება და აუდიტი” შესაძლებელია გამოვიყენოთ 

იდენთიფიკაციისა და წვდომის მონიტორინგისთვის 

(ნახ.82). 

 

 

მართვის სტრატეგიის ჩარჩოებში რეგულარული 

მონიტორინგის დროს აუცილებელია იდენტიფიკაციის 

მინიტორინგიც. IT-ადმინისტრატორი ვალდებულია 

განასხვაოს ერთმანეთისგან მომხმარებლები, რომლებსაც 

აქვთ ინფორმაციაზე წვდომის უფლება და პირები 

რომლებიც თაღლითური გზებით ცდილობენ მოიპოვონ 

ინფორმაცია. მომხმარებლის მრავალჯერადი უშედეგო 

მცდელობა ქსელში შემოსასვლელად შესაძლებელია იყოს 

ნახ. 82. იდენთიფიკაციის პანელი 
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მანიშნებელი იმასა, რომ ჰაკერმა მოიპოვა რეალური 

მომხმარებლის ID და ცდილობს პაროლის ამოცნობის 

საშუალებით შემოაღწიოს ქსელში. სწორედ OMS-ის ფუნქცია 

IT პერსონალს აწვდის ინფორმაციას ქსელზე შესაძლო 

თავდასხმის შესახებ. Logons Over Time-ის საშუალების 

მონიტორინგის პანელი გვაძლევს ინფორმაციას თუ 

რამდენჯერ განხორციელდან წარუმატებელი წვდომა 

ბაზასთან დროის კონკრეტულ მონაკვეთში.  

 იმ შემთხვევებში თუ სისტემაში შემოსვლის 

მცდელობებს ანხორციელებს პროგრამა, თქვენთვის 

ცნობილი გახდება პროცესის სახელწოდება და შეგეძლებათ 

სრულად გამოიკვლიოთ სამიზნე სისტემა (ნახ.83). 
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  ნახ. 83. მონაცემთა ბაზასთან წარუმატებელი წვდომის პანელი 
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